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Propozycja nowej metody testowania ciggdéw losowych

Marek Lesniewicz®

Streszczenie. W 2022 r. amerykaniski National Institute of Standards and Technology wycofat
swoje rekomendacje dla zestawu testéw do badania losowosci ciggéw (A Statistical Test Suite for
Random and Pseudorandom Number Generators for Cryptographic Applications), co pozbawito $ro-
dowisko badaczy i uzytkownikéw formalnie uznawanego narzedzia weryfikacji tych ciagéw. Ce-
lem artykutu jest przedstawienie propozycji nowej, autorskiej metody testowania ciggéw loso-
wych, obiektywneji wolnej od specyficznych wiasciwosci i ograniczen innych znanych zestawow
testéw. Metoda zostata oparta na rzeczywistych wtasciwosciach ciggéw losowych o dyskretnym,
réownomiernym rozktadzie prawdopodobienstwa i wykorzystuje elementarne parametry tych
ciagoéw opisywane przez probabilistyke, statystyke i teorie informacji. W przeciwienstwie do
dotychczas stosowanych zestawow testéw proponowana metoda jest jednoparametryczna, teo-
retycznie nie zalezy od liczebnosci préby, a wynik weryfikacji zaledwie jednej préby ciagu loso-
wego o odpowiedniej liczebnosci jednoznacznie kwalifikuje badZz dyskwalifikuje go jako
realizacje ciggu zmiennych losowych o domyslinie referencyjnych wtasciwosciach i parametrach
probabilistycznych. Metoda zostata opracowana jako narzedziowe wsparcie projektu kwanto-
wego mikrofalowego generatora ciggéw losowych o wydajnosci 1 Gbit/s, skonstruowanego
w ramach wiasnych prac statutowych w Wojskowym Instytucie tacznosci.
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A proposal for a new method of testing
random sequences

Abstract. The withdrawal of the recommendation for a test suite to the randomness of
sequences by the US National Institute of Standards and Technology in 2022 (A Statistical Test
Suite for Random and Pseudorandom Number Generators for Cryptographic Applications) deprived
researchers and users of this tool of a formally recognised and thus commonly accepted
instrument for verifying such sequences. The aim of this paper is to present the author's novel
method of random sequence testing, which is objective and free from the specific properties and
limitations of other well-known test sets. The method was based on real properties of random
sequences with a discrete uniform probability distribution. It uses the elementary parameters of
these sequences, described by the probability theory, statistics and the information theory. In
contrast to the sets of tests used so far, the proposed method is single-parameter. Theoretically,
it does not depend on the sample size, and the result of the verification of only one test of
a random sequence of an appropriate size unambiguously qualifies or disqualifies it as the
implementation of a sequence of random variables with default reference properties and
probabilistic parameters. The method was developed as a tool to support the project of
a quantum microwave random sequence generator with the capacity of 1 Gbit/s. It was
constructed as part of the statutory work of the Military Communications Institute.

Keywords: random sequence, probability distribution, chi-square test

2 Wojskowy Instytut Lacznosci — Paristwowy Instytut Badawczy, Polska / Military Communications Institute
- National Research Institute, Poland. ORCID: https://orcid.org/0000-0001-5505-1268.
E-mail: m.lesniewicz@wil.waw.pl.

© Marek Lesniewicz
Artykut udostepniony na licencji CC BY-SA 4.0 / Article available under the CC BY-SA 4.0 licence (@]


https://creativecommons.org/licenses/by-sa/4.0/legalcode
https://orcid.org/0000-0001-5505-1268
mailto:m.lesniewicz@wil.waw.pl

2 Wiadomosci Statystyczne. The Polish Statistician 2025 | 9
1. Wprowadzenie

Ciagi losowe sg obecne w wielu dziedzinach nauki i techniki, np. kryptografii, teleko-
munikacji, cyfrowym przetwarzaniu sygnaléw, technice algorytméw randomizowa-
nych, statystyce, obliczeniach numerycznych czy symulacjach stochastycznych. We
wszystkich tych zastosowaniach powinno si¢ uzywaé ciggéw doskonale losowych
(ang. perfectly random sequences), tzn. bezwarunkowo spelniajacych $cisle okreslone
teoretyczne wymagania probabilistyczne (nie statystyczne), oraz prawdziwie loso-
wych, tzn. charakteryzujacych si¢ nieprzewidywalnoscia (ang. unpredictability) war-
tosci kolejnych elementdw ciggu i niepowtarzalnoscia (ang. unrepeatability) w sensie
prawdopodobienstwa ponownej realizacji, rownego 2™, gdzie m jest liczebnoscia do-
wolnego podciggu w danej prébie ciggu.

Z tych wzgledéw w nauce i technice w zasadzie nie stosuje si¢ juz generowanych
algorytmicznie ciggdw pseudolosowych. W przypadku kryptografii powod jest oczy-
wisty, ujety w $ciste normy prawne, ale nawet w zastosowaniach niewymagajacych
nieprzewidywalnoéci stwierdza sig, ze wyniki np. symulacji stochastycznych sa niedo-
ktadne z powodu niskiej jakoéci statystyk ciggéw generowanych algorytmicznie. Au-
torzy metod generowania ciaggéw pseudolosowych maja tego pelng $wiadomo$é
i przyznaja, ze ,zbudowanie generatora ciagu, ktory przejdzie wszystkie testy staty-
styczne, jest nierealizowalnym marzeniem” (L’Ecuyer, 2012, s. 1). Wynika to z tego,
ze funkcje generujace ciagi zwykle nie s3 intencjonalnie konstruowane zgodnie z zaa-
wansowanymi zasadami algebry i teorii liczb, nie maja dowiedzionych wiasciwosci
i parametrow statystycznych, bywaja natomiast skrajnie upraszczane, co — zwigkszajac
potencjalng szybko$¢ generowania ciagéw — powoduje ich wynikowa degradacje sta-
tystyczng. Z tych powodow duza czesé generatordw liczb losowych w komputerowych
pakietach matematycznych jest oceniana jako nienadajaca si¢ do zastosowan duzej
wagi.

Nie oznacza to, ze wszystkie ciagi pseudolosowe s3 zle - zaawansowane funkcje
kryptograficzne generujg ciggi w zasadzie nieodrdznialne od doskonale losowych
(ang. looks like random)'. Problemem pozostaje jednak niepowtarzalno$¢ w sensie
unikatowos$ci prob uzywanych np. do obliczen numerycznych - jesli wielokrotnie
uzywa sie tych samych préb, to pomimo ich dobrych statystyk wyniki wielu obliczen
bedag dotyczyly jednej realizacji ciggu i w procesie optymalizacji algorytméow obliczen
mogg si¢ do niej dopasowac lub z nig skorelowa¢, a w przypadku innej realizacji moga
by¢ juz inne. Ten sam problem dotyczy losowego wyboru reprezentacji w badaniach
statystycznych i bledu losowania (ang. sampling error), poniewaz ,,w zastosowaniach
wnioskowania statystycznego coraz czgsciej nie zostaje spetnione fundamentalne za-
tozenie o posiadaniu przez badacza proby losowej (probabilistycznej)”, a sama ,,duza

! Jest to pokazane w czesci 8.



M. LESNIEWICZ Propozycja nowej metody testowania ciaggéw losowych 3

liczebno$¢ proby, ktorej doboru dokonano za pomocg techniki nieprobabilistycznej,
nie moze stanowi¢ alternatywy dla wyboru losowego”, zatem proby ,,powinny by¢ ge-
nerowane przez mechanizm losowy” (Szreder, 2022, s. 1; zob. tez Szreder i Koztowski,
2024).

Mozliwe jest jednak uzyskiwanie prawdziwie losowych i bliskich matematycznej
doskonatosci ciaggdw z generatoréw sprzetowych TRNG (ang. true random number
generator), ktére wytwarzajg intencjonalnie nieprzewidywalne i niepowtarzalne ciagi
o referencyjnych statystykach, wynikajacych z modelowania stochastycznych wtasci-
wosdci 1 parametrdw zjawisk losowych, ktore sg ich Zrédlami. Takie generatory uznaje
sie za wzorcowe zrodla ciggéw doskonale losowych, poniewaz doskonato$¢ wytwarza-
nych przez nie ciggéw wynika nie tyle z testowania, ile z dowiedzionego bezpieczen-
stwa kryptograficznego. Polega ono na analitycznym wykazaniu, Ze w racjonalnym
czasie analizy statystycznej zaden cigg wytwarzany przez generator nie okaze nawet
oznaki nielosowoéci, a poniewaz jego ewentualne usterki techniczne, zgodnie z obec-
nie obowigzujacymi zaleceniami (International Telecommunication Union, 2019), sa
identyfikowane za pomoca mechanizméw autotestowania, to nigdy nie wygeneruje
on ciggu nielosowego. Ow racjonalny czas jest przyjmowany jako dotychczasowy czas
istnienia Wszech$wiata.

Generatory TRNG sa trudne do skonstruowania i kosztowne w produkgji, ale
w przypadku kryptograficznego bezpieczenstwa panstwa nikt nie pyta o problemy
technologiczne i zwigzane z nimi koszty, tylko o to, czy dany generator ma certyfikat
bezpieczenstwa stuzby ochrony panstwa, ktéry formalnie gwarantuje bezwarunkowe
spelnienie wszystkich wymagan matematycznych w okreslonym czasie i dla dowolnej
liczebnosci wygenerowanych ciaggéw w zalozonych, klimatyczno-mechanicznych
i elektromagnetycznych warunkach pracy (Le$niewicz, 2009).

Jednak niezaleznie od tego, czy dany generator otrzymat dowdd bezpieczenstwa
i potwierdzajacy go certyfikat, uzytkownik generowanych przezen ciggéw powinien
mie¢ mozliwo$¢ weryfikacji ich losowosci. Celem niniejszej pracy jest zatem przedsta-
wienie propozycji nowej, autorskiej metody testowania ciggéw losowych, obiektywne;j
i wolnej od specyficznych wlasciwosci i ograniczen dotychczas stosowanych testow
losowosci.

2. Probabilistyczny model ciaggu losowego

Generowanie ciggow losowych sprowadza sie do wytwarzania ciggéw binarnych
o dyskretnym, réwnomiernym rozkladzie prawdopodobienstwa. Nie ma sprzetowych
generatordéw ciggow o innych rozkladach (Jacak i in., 2021), a bardziej zlozone roz-
klady uzyskuje si¢ przez numeryczne przetwarzanie ciggdéw binarnych w ciagi o roz-
ktadzie normalnym i innych (Sulewski, 2019).
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Probabilistyczny model ciggu doskonale losowego o takim rozkladzie wyglada tak.
Dana jest przestrzen zdarzen elementarnych Q = {0, 1} na o-ciele F=22={@ O, {0}, {1}}
i prawdopodobienstwach P(0) = P(1) = 1/2. Modelem ciggu doskonale losowego jest
zatem cigg N-wymiarowych, niezaleznych zmiennych losowych Xj, ..., Xy, okreslonych
na przestrzeni Q = {0, 1}V i przyjmujacych wartoéci ze zbioru {0, 2V - 1} o dyskretnym,
réwnomiernym rozkladzie prawdopodobienstwa P(Xj, ..., Xy) = 1/2N.

Cigg zmiennych losowych nie jest jednak ciggiem losowym w sensie arytmetycznego
ciggu liczb. Tak rozumiany ciag jest realizacjg ciggu zmiennych losowych i jego opis jest
pochodng opisu probabilistycznego, zasadniczo w dziedzinie statystyki matematycznej.
Mozna zatem powiedzie¢, ze probabilistyka opisuje ciag losowy a priori i taki ciag jest
»hiemierzalny”, poniewaz jest opisany prawdopodobienstwami zmiennych losowych
P(X, ..., X) jako miarami przewidywalnoséci. Natomiast arytmetyczny ciag liczb jest re-
alizacjg ciggu losowego a posteriori, tzn. po zapisaniu proby o danej liczebnosci, charak-
teryzujacej si¢ statystykami z proby, po obliczeniu $rednich czestosci realizacji N-wy-
miarowych zmiennych losowych X, ..., X, jako p(Xi, ..., Xn). Wartosci P(Xj, ..., Xn)
i p(Xy, ..., Xn) sa zbiezne, zgodnie z prawami wielkich liczb, ale nigdy nie s3 sobie réwne
(Feller, 2006).

Chcac zatem skonstruowaé generator ciggdw losowych spelniajacych wymagania
probabilistyczne, a nastgpnie mierzy¢ i analizowa¢ wytwarzane przezen ciagi, trzeba
rozdzieli¢ probabilistyke i statystyke, poniewaz wlasciwosci i parametry tych ciggow
a priori i a posteriori znaczaco si¢ rdznia.

Probabilistyczna analiza prawdopodobienstw jest wzglednie prosta w przypadku
liczby wymiaréw zmiennych losowych N = 1 lub co najwyzej N = 2 (dalej w artykule
uzywana bedzie forma ,,zmiennych losowych N-wymiarowych”). W sytuacji kiedy nie-
zbedna jest analiza rozkladéw dla np. N = 16, opisanych 2V = 65 536 r6znymi prawdo-
podobienstwami, staje si¢ ona nie tyle niemozliwa, ile bardzo pracochlonna i Zmudna.
Aby obejs¢ te trudno$é, Shannon (1949) wprowadzit pojecie entropii informacyjnej
ciggu jako globalnej miary jego losowosci?, ktéra sprowadza nawet najbardziej ztozony
N-wymiarowy rozklad zmiennej losowej X, ..., Xy do jednoparametrycznej, wiec prostej
i wygodnej, ale juz nieodwracalnej wartosci

k
1
HXy, o, Xy) = — Nz P(X,) log, P (X)), (1)
i=1

2 Owo wprowadzenie miato charakter heurystyczny i 75 lat temu nikt sie nie spodziewat, ze intuicyjnie
zaproponowana zaleznos¢ stanie sie waznym narzedziem w tak réznych dziedzinach nauki i techniki, jak
teoria uktadéw dynamicznych czy teoria kodowania.
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gdzie P(X;) jest prawdopodobienstwem i-tej zmiennej losowej X, a k = 2N stanowi
liczbe potencjalnych realizacji tej zmiennej, ktorg mozna utozsamia¢ z liczbg stopni
swobody df.

Te dwa podejécia — probabilistyczne i teorioinformacyjne - s3 w zasadzie wystar-
czajace do pelnej analizy losowosci ciaggéw dowolnie wymiarowych zmiennych loso-
wych. Problem zaczyna si¢ jednak w przypadku analizowania ich realizacji, ktdére oka-
zuja si¢ pelne pozornie najdziwniejszych wlasciwosci i parametréw, zwanych blgdze-
niem przypadkowym, cho¢ w pelni opisanych i uzasadnionych matematycznie (Bo-
browski, 2002; Feller, 2006), a ponadto zweryfikowanych pomiarowo (Le$niewicz,
2009).

Wykr. 1. Zjawisko btadzenia przypadkowego - cigg rzutéw moneta

miara prowadzenia = n(2a n)-12
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Zrodto: Feller (20086).

Najwiecej trudnosci przysparza odpowiedz na najprostsze pytanie: czy w ciagu
n-elementowym, stanowigcym realizacje ciggu niezaleznych zmiennych losowych
o prawdopodobienstwie P(X) = 1/2, wystepuje rownowaga elementéw, umownie na-
zywanych {0} i {1}? W praktyce - a teoria w pelni to uzasadnia - taka réwnowaga
wystepuje bardzo rzadko, czego przykltadem mogg by¢ wyniki rzutu moneta, zilustro-
wane na wykr. 1. Wielu matematykéw rzucalo nig nawet kilkadziesiat tysiecy razy
i przekonalo sig, ze teoria méwi prawde — co Feller (2006), juz po 10 000 takich
osobistych do$wiadczen, skomentowal nastepujaco: ,niewielu ludzi uwierzy, ze ucz-
ciwa moneta moze da¢ niedorzeczny cigg, w ktérym zmiana prowadzenia nie na-
stapi w ciagu milionéw kolejnych doswiadczen, jest to jednak zjawisko raczej po-
wszechne dla dobrych monet” (s. 87). ,Dobrych monet”, czyli zmiennych losowych
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o prawdopodobienstwach ,orta” i ,,reszki” réwnych P(O) = P(R) = 1/2. Ten przykiad
pokazuje, ze ciagi losowe nie lubig stanu réwnowagi i zwykle w dtuzszych przedziatach
utrzymuja prowadzenie po jednej ze stron. Jesli jednak moneta jest ,dobra”, to ciag
wraca do stanu réwnowagi, by jednak szybko go opusci¢ i dalej bladzi¢ przypadkowo,
zwykle juz po drugiej stronie realizacji zmiennej losowej, co zgodnie z prawami wiel-
kich liczb sprowadza statystyki z proby p(X) do wartosci definicyjnego prawdopodo-
bienistwa P(X) = 1/2. Zjawisko to jest $cisle opisane wieloma wzajemnie dopelniaja-
cymi si¢ zalezno$ciami probabilistycznymi, m.in. prawami arcusa sinusa czy prawami
iterowanego logarytmu (Feller, 2006).

Powyiszy przyklad - ktory dotyczy kazdego generatora i wytwarzanych przezen
ciggoéw losowych - wskazuje, ze prawdopodobienstwa P(Xj, ..., Xn) = 1/2Y odpowia-
dajg $rednim czestosciom realizacji N-wymiarowych zmiennych losowych X, ..., X,
jako p(Xi, ..., Xn), ale dopiero dla ciggdw o bardzo duzej liczebnosci, zgodnie z pra-
wami wielkich liczb. W zwigzku z tym matematycznie nie ma sensu pytanie, czym jest
sliczba losowa” i czy np. liczba 0110 1000 0011 1000 1101 1001 0001g = 109 284 753p
jest czy nie jest losowa. Zasadne i weryfikowalne jest natomiast pytanie w sensie hipo-
tezy, czy konkretna realizacja ciggu losowego o liczebnosci co najmniej 1 000 000 ele-
mentdéw moze by¢ realizacjag doskonale losowego ciggu N-wymiarowych zmiennych
losowych o P(Xj, ..., Xn) = 1/2N.

Wrynika z tego, Ze nie ma réwniez sensu badanie préby ciggu n = 100 elementdw,
zawierajgcego np. kolejnych m = 20 elementéw o wartosci {0} lub {1}, i arbitralne
stwierdzenie, Ze z tego powodu jest on nielosowy. Jesli ta proba jest podciagiem ciaggu
doskonale losowego o liczebnoéci 1 GB, tzn. liczacego n = 8 x 2% = 8 589 934 592 ele-
menty, to w takiej probie z natury rzeczy zdarzajg si¢ realizacje o m = 20 kolejnych
elementach o wartoséciach {0} lub {1}, poniewaz prawdopodobienstwo ich wystapienia
wynosi P = 2" =270 = 1/1 048 576. Jak zatem latwo obliczy¢, w prébie ciagu o takiej
liczebnosci wystepuje ich $rednio po n x 27 = 8192, typowo od 8000 do 8400, wiec
nie tylko moga, ale musza wystepowa¢ w takim wtasnie przedziale; w przeciwnym wy-
padku na pewno nie jest to proba ciggu doskonale losowego. Mdwigc obrazowo — im
proba ciagu bedzie liczebniejsza, tym wigksze prawdopodobienstwo, ze znajda si¢
w niej prawie wszystkie potencjalne realizacje zmiennych losowych o dowolnie du-
zych wymiarach N, a w probie ciagu doskonale losowego o liczebnoséci 1 GB mozna
spodziewa¢ sie incydentalnie nawet 32-elementowych podciggdw o wartosciach {0}
lub {1}.

Whiosek z tej analizy jest taki, Ze badanie losowosci ciggu ma sens tylko dla prob o
duzej, najlepiej mozliwie najwigkszej technicznie liczebnosci i dla zmiennych loso-
wych o jak najwiekszych wymiarach N. ZalozZenie to stoi w sprzecznosci z zatozeniami
wykorzystania dotychczas stosowanych testow, takich jak testy National Institute of
Standards and Technology (NIST; Rukhiniin., 2010), przewidujgcych badania ciggow
o liczebnosci rzgdu n = 100 czy nawet 10 000 element6éw, a ponadto dla zmiennych
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losowych o malej liczbie wymiaréw N. Losowos¢ tak mato liczebnych prob jest niewe-
ryfikowalna, zakres badan nieadekwatny do potencjalnych nielosowosci, a powtarza-
nie badan na podobnie matlo liczebnych prébach moze tylko wprowadzaé¢ w blad
z powodu niepowtarzalnosci wynikéw pomiardw.

3. Rzeczywisty ciag losowy

Jak juz wspomniano, przyklad uczciwej monety mogacej da¢ niedorzeczny ciag,
w ktorym zmiana prowadzenia nie nastapi w ciggu milionéw kolejnych doswiadczen,
zostal dokladnie opisany analitycznie wieloma zalezno$ciami probabilistycznymi.
W dalszej czgéci artykutu wykorzystane sg jednak tylko te zaleznosci, ktore dotycza
ciaggdw doskonale losowych i znajduja zastosowanie w proponowanej tutaj metodzie.

Suma doskonale losowego ciggu N-wymiarowych zmiennych losowych Xj, ..., Xy jest
w pelni opisywana liczebnoscig elementéw #, prawdopodobienstwami P(Xj, ..., Xn) =
= 1/2" oraz unormowang wartoécig oczekiwang E(Xj, ..., Xy) = 1/2V i unormowang wa-
riancjg V(Xi, ..., Xn) = [ P(X3, oo Xn) (1 - P(Xq, o, XW)) IN/n=1/2Y(1 - 1/2Y) N/ n,
gdzie n / N stanowi liczebnos¢ realizacji zmiennych losowych N-wymiarowych.

Wariancja V(X, ..., Xn), mimo ze malejgca w funkgji liczebnosci n, nigdy nie osiaga
warto$ci zerowej, a jej zmniejszanie si¢ jest relatywnie wolne — w relacji 1/n. Z tak
rozumianej wariancji mozna wyprowadzi¢ zalezno$¢ na odchylenie standardowe
o(Xi, ..., Xn) = V(Xy, ..., Xn)"%, ale nie ma ono intuicyjnej ilosciowej interpretacji licz-
bowej. Taka ilosciowa — w sensie pomiarowym - interpretacje ma natomiast modut
$redniego odchylenia od wartosci oczekiwanej E(Xj, ..., Xn) = P(Xy, ..., Xn) = 1/2%,
rowny dla dowolnej N-wymiarowej zmiennej losowej (Le$niewicz, 2009):

niN 1
2N

2 (1— 1/2N) N @
E\/;V(Xl,...,XN) =J—.

N

n
a(Xl, ...,XN)jr= | n

_E(Xl, ’XN)‘ =

2N-1an

gdzie n; stanowi liczbe realizacji kazdej ze zmiennych losowych X, ..., Xx.

Znak =wynika z przyblizenia Stirlinga dla pewnych zaleznosci kombinatorycznych,
wigc zaleznos¢ jest doktadna dla duzych n. Odchylenie standardowe i modut $red-
niego odchylenia wigze relacja o( X, ..., Xn) = (1/2)"? a(Xj, ..., Xn). Wszystkie te od-
chylenia majg zrodta nie w potencjalnej nielosowosci ciagu, lecz w naturalnym wpty-
wie niezerowej wariancji ciggu o skoficzonej liczebnoéci i podobnie jak wariancji nie
mozna ich zmniejsza¢ w zaden inny sposéb niz poprzez zwigkszenie liczebnosci .

W praktyce te odchylenia majg bardzo stabilny charakter — w zasadzie nigdy nie sg
zerowe, a ich wartoéci w kazdej odpowiednio liczebnej probie sa bliskie zalezno$ci
teoretycznej, co dos$¢ czytelnie ilustruje wykr. 1. Mozna tez zauwazy¢, ze zbiezno$¢
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tych wartosci zalezy od wymiaru zmiennej losowej N i przyktadowo dla N = 1 zawie-
raja si¢ one zwykle w przedziale (-50%, +50%) wartosci teoretycznej, ale dla N = 16 -
w znacznie wezszym przedziale (-2%, +2%). Ta pozornie dziwna wlasciwo$¢ ma wy-
ja$nienie analityczne - prawdopodobienstwo rownowagi, rozumianej jako prawdo-
podobienstwo wystapienia w n-elementowej probie dokladnie 27V n/N realizacji do-
wolnej N-wymiarowej zmiennej losowej, dane jest zaleznoscig (Bobrowski, 2002; Le-

’ 2N-1 N
PR(TI,N)— m, (3)

z ktérej wynika, ze prawdopodobienstwo takiej rownowagi jest znacznie wigksze

$niewicz, 2009):

dla zmiennych losowych o wiekszych wymiarach i np. dla proby o liczebnosci
n =1 048 576 elementéw Pr(n, N = 16) = 0,4, a Pr(n, N = 1) = 0,0024. Z poréwnania
tych prawdopodobienstw nie wynikaja jednak wartosci powyzszych przedzialow i taka
interpretacja ma charakter tylko jako$ciowy.

Wiyniki analiz warto$ci tego rodzaju odchylen, zwlaszcza w przypadku wielowy-
miarowych zmiennych losowych, s3 niestety mato czytelne. Po prostu jesli N jest duze,
to niewiele méwi stwierdzenie, ze w danej probie wszystkie z 2N wartoéci o(Xj, ..., Xn)
czy (X, ..., Xn)s sa dla kazdej zmiennej losowej Xj, ..., Xy nawet bardzo zblizone.

Okazuje sie, ze zaleznosci te przekladaja sie rowniez na entropi¢ informacyjna
Shannona, ktéra po uwzglednieniu wariancji V(X,, ..., Xn) w funkgji liczebnosci
n przyjmuje dla ciggu doskonale losowego posta¢ zilustrowang na wykr. 2, dang jako
entropia oczekiwana (Le$niewicz, 2009):

2N
2In(2)n’

Hp(Xy, -, Xnln) = =3 21, (uN/m)loga(nyN /n) = 1 @

gdzie n; stanowi liczbe realizacji kazdej ze zmiennych losowych X, ..., Xx.

Zalezno$¢ i wykres mozna interpretowaé nastepujaco. Dla doskonale losowego
ciggu N-wymiarowych zmiennych losowych Xj, ..., Xy 0 P(Xj, ..., Xn) = 1/2N defini-
cyjna entropia ma warto$¢ H(X, ..., Xn) = 1, ale oczekiwana entropia préby n-elemen-
towej Hg(Xi, ..., Xy | n) ma charakter asymptotyczny i nie osigga tej wartoéci nawet
w przypadku prob o bardzo duzej liczebnosci. Zrédlo zjawiska jest to samo - nie jest
to wynik potencjalnej nielosowosci, tylko naturalny wptyw niezerowej wariancji ciagu
o skonczonej liczebnosci n. Patrzac na to z punktu widzenia teorii uktadéw dynamicz-
nych, ograniczonej liczebnie prébie ciagu mozna przypisa¢ niepelne wymieszanie
przestrzeni fazowej w sensie niezawierania si¢ w niej wszystkich potencjalnych



M. LESNIEWICZ Propozycja nowej metody testowania ciaggéw losowych 9

realizacji zmiennych losowych o dowolnie duzych wymiarach N, co réwniez w tej teo-

rii skutkuje niepelng entropia.

Wykr. 2. Zjawisko asymptotycznego wzrostu entropii oczekiwanej w funkgji liczebnosci proby
HelX;, Xy )
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Zrédio: Lesniewicz (2009).

W praktyce - z powodu wplywu tego zjawiska — entropia oczekiwana i jej pomiary sg
malo uzyteczne w przypadku analiz realizacji wielowymiarowych zmiennych losowych,
nawet juz dla N = 8. Wynika to z dwdch przyczyn: po pierwsze, dla n-elementowej proby
ciagu liczba realizacji N-wymiarowych zmiennych losowych wynosi juz tylko #n/N, a po
drugie (wlasciwie przede wszystkim) liczba potencjalnych realizacji (stopni swobody)
zmiennych N-wymiarowych wynosi k = 2V, co powoduje, ze liczebno$¢ realizacji dla
kazdej zmiennej wynosi $rednio n; = 2N n/N. Przykladowo przy prébie o liczebnosci
n =1048 576 elementéw (1 Mbit) dla N = 1 liczebno$¢ zer i jedynek wynosi $rednio po
n; = 524 288 elementow, ale juz dla N = 8 na jedng zmienng X, ..., Xs przypada srednio
tylko n; = 512 realizacji. W rezultacie zbiezno$¢ entropii jest znacznie wolniejsza i wy-
magane s3 proby o bardzo duzej liczebnosci. Ze wzoru (4) i wykr. 2 widag, ze dla
tego samego poziomu zbieznoéci entropii dla N = 8 w poréwnaniu z N = 1 potrzebna
bylaby proba o 256 razy wiekszej liczebnosci, a wiec w powyzszym przykladzie
n =268 435 456 elementdw (256 Mbit). Dla N = 16 bylaby to juz prdba o liczebnosci
azn = 68719 476 736 elementdéw (64 Gbit).

Trudno tez stwierdzi¢, przy jakiej wartosci zmierzonej entropii Hp(Xj, ..., Xy | 1)
proby o danej liczebnoséci n mozna taka probe zakwalifikowaé jako realizacje ciggu

losowego, poniewaz w praktyce pomiarowej zadna proba ciggu nawet doskonale
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losowego nie osigga wartosci Hp(X), ..., Xn | n) = 1, jako ze teoretycznie nie osigga jej
przeciez réwniez entropia oczekiwana Hg(Xj, ..., Xy | n).

Z powyzszych wzgledow entropia informacyjna Shannona jest doskonalym narze-
dziem analitycznym i interpretacyjnym, pozwalajagcym na okreslanie granicznych
wartoéci liczebnoséci elementdéw, przy ktérych entropia oczekiwana osigga wartosci
dowolnie bliskie lim, 0 He(X1, ..., Xy | 7) = 1. Nie ma to jednak przelozenia na prak-
tyke pomiarows, poniewaz przy przeprowadzaniu dowodu bezpieczenstwa krypto-
graficznego, w ktérym zaklada sie¢ racjonalny czas analizy statystycznej, liczony
w czasie istnienia Wszeché$wiata, juz w przypadku N = 2 otrzymuje sie wartosci bliskie
He(X1, Xz | n) = 1 - 107, ale dla zupelnie niefizycznych liczebnosci rzedu n = 107; dla
wymiaréw N > 2 s3 one odpowiednio wigksze (Lesniewicz, 2009).

4. Zalozenia konstrukcji obiektywnego testu ciaqgow doskonale
losowych

Testy do weryfikacji losowosci ciagdw, intencjonalnie doskonale losowych, budza
liczne zastrzezenia. Skoro cigg doskonale losowy ma tak prosty model probabili-
styczny i teorioinformacyjny, to dlaczego istniejace testy de facto z niego nie korzy-
stajg, a zamiast tego uzywaja mechanizmoéw weryfikacji dziesigtek arbitralnie sprepa-
rowanych, specyficznych cech, ktérych cigg doskonale losowy nie ma, poniewaz mie¢
nie powinien, wiec oczekiwanie takiej cechy i jej niewykrycie moze stanowi¢ o odrzu-
ceniu hipotezy, Ze ciag jest doskonale losowy, kiedy w rzeczywistosci taki jest.

Czes¢ tych mechanizméw jest ewidentnie ukierunkowana na wykrywanie cech nie-
losowosci wlasciwych okreslonej klasie ciaggéw pseudolosowych (L’Ecuyer i Simard,
2013); tymczasem dana cecha nielosowos$ci moze nie wystepowa¢ w innej klasie cia-
gow pseudolosowych i dany mechanizm jest wowczas nieuzyteczny — na pewno
w przypadku ciggu doskonale losowego. Dowodem powyzszego sa opisy generatorow
ciggow (Jacak i in., 2021), ktére spelniajg wymagania jednego zestawu testow, ale nie
spelniaja wymagan innych zestawow, co $wiadczy o specyficznych cechach takich cig-
gow, akceptowanych przez jeden zestaw i nieakceptowanych przez inny, a w konse-
kwencji zle $wiadczy zaréwno o testach (daja si¢ oszukaé), jak i o samych ciggach
(maja one cechy spreparowane pod specyficzne wymagania danego testu). Cigg do-
skonale losowy w kazdej probie powinien spetnia¢ kazdy test, oczywiscie poprawnie
skonstruowany matematycznie.

Historia rozwoju metod statystycznego testowania ciagdw losowych liczy sobie po-
nad 80 lat. Tymczasem w 2022 r. NIST, uznawany za czotowg instytucje normalizujaca,
nagle po 12 latach wycofat swoje rekomendacje dla zestawu testow do badania losowosci
ciggow (NIST, 2022), pozostawiajac badaczy i uzytkownikow w rozterce, ze w tym czasie
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stosowali niewiarygodne narzedzie matematyczne, a w konsekwencji uzyskane przez

nich wyniki naukowo-techniczne weryfikowane tym narzedziem mogg by¢ falszywe.
Powyzsze watpliwosci prowadzg do nastepujacych wnioskow:

1. Obiektywny test ciggu doskonale losowego musi opiera¢ si¢ na modelach probabi-
listycznym i teorioinformacyjnym (opisanych w cz¢sciach 3 i 4).

2. Wynik takiego testu powinien by¢ binarny — prdéba ciggu bezwarunkowo spelnia
wymagania testu i ciag jest kwalifikowany jako losowy lub nie spelnia wymagan
testu i cigg jest kwalifikowany jako nielosowy.

3. Ciagi pseudolosowe nie s3 ciggami losowymi, tylko deterministycznymi, powinny
by¢ zatem zrédlowo konstruowane zgodnie z prawami algebry i teorii liczb oraz
mie¢ a priori dowiedzione referencyjne wlasciwosci i parametry statystyczne wyni-
kajace z zastosowania odpowiednich funkcji algebraicznych, ktére a posteriori
moze i powinien sprawdzi¢ na etapie konstrukeji ciggu jego tworca. Uzytkownik
takiego ciggu nie powinien juz ich testowad, poniewaz kazda préba ciggu powinna
mie¢ wzmiankowane referencyjne wlasciwosci i parametry statystyczne. Krypto-
graficznymi przykladami generatordw ciggéw pseudolosowych sg funkcja sponge,
jak réwniez wczedniejsze konstrukcje szyfrow typu DES i AES czy funkcja skrétu
SHA-3.

4. Ciagi prawdziwie i doskonale losowe s3 domeng generatoréw sprzetowych, wiec
testy powinny by¢ ukierunkowane na wykrywanie cech nielosowosci wlasciwych
ciggom wytwarzanym przez te generatory, z uwzglednieniem tego, ze w praktyce:

® 90% bledow nielosowosci wynika z niezréwnowazenia zmiennych losowych o wy-
miarze N = 1, czyli statystyk {0} i {1}, zatem nieréwnowagi P(0) # P(1) # 1/2, i cho¢
sg to zazwyczaj minimalne réznice, to wplywaja one na niezréwnowazenia wszyst-
kich wyzszych zmiennych losowych o wymiarze N > 2;

® 5% bledoéw nielosowos$ci wynika z niezréwnowazenia zmiennych losowych o wy-
miarze N = 2, czyli statystyk par {0, 0}, {0, 1}, {1, 0} i {1, 1}, zatem nieréwnowagi
P(0,0) = P(0,1) # P(1,0) # P(1,1) # 1/4, co wynika z inercyjnych wlasciwosci zrodet
losowosci, np. szumoéw elektrycznych, i przekltada si¢ na korelacje migdzyelemen-
towe oraz klasyczna, Markowowska zalezno$¢ 1. rzedu, tzn. P(Xy | Xy, ..., Xn1) =

=P(Xy | Xn-) #1/24

® 5% bledow nielosowosci wynika z przypadkowych wlasciwosci i parametréw elektro-
nicznych ukladéw przetwarzajacych sygnaly losowe. Wynikowo powoduje to poja-
wianie sie niezréwnowazonych zmiennych losowych o znaczaco wigkszych wymia-
rach N > 8, co powoduje, ze np. statystyki {1} i {0}, a nawet pary {0, 0}, {0, 1}, {1, O}
i{1, 1} moga by¢ referencyjne, ale pojawiaja si¢ niezrbwnowazenia w sensie np. nie-
znacznego nadmiaru jednych i niedomiaru innych realizacji o wymiarze N = 16, jesli
dany uktfad przetwarzajacy pracuje w arytmetyce 16-bitowej;

e analizy wielowymiarowych zmiennych losowych sg pracochlonne i Zzmudne, wyniki
malo czytelne, a stosowalnos$¢ entropii informacyjnej Shannona jest ograniczona
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wplywem niezerowej wariancji ciggéw losowych, majacej zrodto w ograniczonej
liczebnosci badanych préb ciggdw.

5. Test zgodnosci chi-kwadrat dla ciagu doskonale losowego

Trudno byloby przeceni¢ uzytecznos¢ testu zgodnosci > w weryfikacji hipotez staty-
stycznych, ktére dotycza zjawisk polegajacych na poréwnywaniu czestosci zdarzen
doswiadczalnych ze spodziewanymi czy zalezno$ci miedzy zmiennymi losowymi.

Zastosowanie statystyki testu y* do poréwnywania czestoéci zdarzen do§wiadczal-
nych ze spodziewanymi, zdefiniowanej przez Pearsona jako

k
ZZ Z (nl_npz) =n Z (ni/n_pi)z, (5)
i=1 pi

odpowiada weryfikacji hipotezy, ze badana préba ciggu o liczebnosci n elementow,
k = 2N stopniach swobody i nieznanym rozkladzie jest proba doskonale losowego ciagu
o dyskretnym rozktadzie réwnomiernym i prawdopodobienstwach zmiennych loso-
wych pi = P(X, ..., Xn) = 1/2N.

Bezposrednie zastosowanie takiej statystyki jest mozliwe, nie wykorzystuje ono jed-
nak pewnych ukrytych zaleznosci wlasciwych ciggom doskonale losowym, ktdre spe-
cyficznie i znaczaco zmieniajg wladciwosci i parametry uniwersalnej, definicyjnej sta-
tystyki testu .

Latwo zauwazy¢, ze warto$¢ w liczniku drugiej wersji zaleznosci, czyli statystyczna wa-
riancja (n; / n - p;)%, odpowiada probabilistycznej wariancji V(X;) = P(X;) (1 - P(X3)) / n,
ktéra dla doskonale losowego ciggu N-wymiarowych zmiennych losowych dane jest
jako V(X;) = 1/2¥ (1 - 1/2M) N/ n = (n; / n/N - 1/2V)2. Warto$¢ w mianowniku to oczy-
wiscie 1/2V, a stad

(1) 1/2N(1-1/2N)Nn/
—n/NZ ol /NZ (1/2N) n (6)

ktéra po prostych przeksztatceniach i zsumowaniu wszystkich k = 2V skladnikow
sumy przyjmuje dla kazdej N-wymiarowej zmiennej losowej wlasciwg jej jednowarto-
$ciowgq postaé, niezalezng od liczebnoéci préby n:

PN =2N1-1/2M)=2V-1=df(N) -1, (7)

czyli wartoé¢ stopnia swobody df (N) pomniejszong o 1.
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Sa to statystyki testu y* wlasciwe ciggom doskonale losowym, a ich wartos$ci nie s3
funkecja potencjalnej nielosowosci, ale naturalnego wptywu niezerowych wariancji dla
wszystkich potencjalnych realizacji zmiennej losowej Xi, ..., Xy. Scisle méwigc, whasci-
woé¢ ta charakteryzuje nie tylko ciagi doskonale losowe, lecz takze wszystkie ciagi lo-
sowe, majace wariancje w postaciach dajgcych sie uprosci¢ wzgledem prawdopodo-
bienstw zgodnie z zaleznoscig (6).

Statystyki te mozna opisa¢ nastepujaco:

1. Gdyby kazda préba badanego ciagu byta proba ciagu doskonale losowego i dla kaz-
dej N-wymiarowej zmiennej losowej wystepowaloby n; = n / N 1/2V realizacji, to
Z*(N) = 0. Jednak tak nigdy nie jest i proba ciaggu o y*(N) = 0 na pewno nie jest
realizacja ciggu losowego.

2. Zadna realizacja badanego ciggu doskonale losowego nie moze mie¢ zatem wartosci
statystyki y*(N) << 2V - 1.

3. Wariancje V(Xi, ..., Xn) majg zawsze niezerowe, powtarzalne i stabilne wartosci,
dlatego warto$¢ y*(N). = 2V - 1 stanowi najmniejsza warto$¢ statystyki, wlasciwa
jednak tylko ciggowi losowemu, w rozwazanym przypadku opisanemu prawdopo-
dobiefAstwami P(Xj, ..., Xy) = 1/2N.

4. Zadna realizacja ciggu o wartosci statystyki 7*(N) >> 2V - 1 nie moze by¢ zatem
realizacjg ciagu doskonale losowego.

5. Model testu spelnia zalozenia testu zgodnosci 42, wlacznie z tym, ze dla odpowied-
nio liczebnych préb rozktady wszystkich N-wymiarowych zmiennych losowych sg
normalne.

6. Poréwnywanie statystyk dla réznych wymiaréw N zmiennej losowej moze by¢ mato
czytelne, poniewaz dla wigkszych wymiaréw N przyjmuja one znacznie wigksze war-
tosci, wiec wskazana jest ich normalizacja wzgledem wartoéci df (N) - 1 =2V - 11 za-
stosowanie zredukowanej statystyki testu 2, tzn.

2N-1
df(N)-1

XN N = 1, (8)

gdzie warto$¢ y*(N)wx = 1 stanowi ponadto jej wartos¢ oczekiwana E(N).

W tabl. 1 zamieszczono oczekiwane wartosci statystyk obliczone dla réznych wymia-
réw N. Dla poréwnania w ostatniej kolumnie zamieszczono wartosci zredukowanych
standardowych statystyk *(N)x dla typowo przyjmowanych pozioméw istotnosci (od
0,05 do 0,001). Jak widag, statystyki 7*(N)wx dla ciaggéw doskonale losowych majg wy-

raznie mniejsze warto$ci w poréwnaniu ze statystykami y*(N)x w standardowej postaci.
Latwo jednak dostrzec, ze — zwlaszcza dla zmiennych losowych o duzych wymiarach N
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— statystyki y*(N) w wersji zredukowanej tez wyraznie daza do wartosci y*(N)n = 1°.
Korzystajac od razu z tej zaleznosci, mozna zauwazy¢, ze standardowe statystyki y*(N)x
dla réznych poziomdw istotnosci operuja przedziatami o warto$ciach tylko dodatnich
i wyraznie szerszych od ow - z natury rzeczy tym szerszych, im poziom istotnosci jest
mniejszy. Statystyka y*(N)in reprezentuje wiec najwyzszy poziom losowosci w sensie
najnizszej granicznej wartosci statystyki *(N)x. Nie zmienia to istoty testu 42 a tylko
stawia wyzsze wymagania jego statystyce, ktore moze spelni¢ ciag doskonale losowy.

Tabl. 1. Statystyki »? dla N-wymiarowych zmiennych losowych

N Llc;?;;ct)zsm Statystyka y2(N). Standardowa statystyka y2(N)n = 2/ (df (N) - 1)
k=N =2N-1 dla pozioméw istotnosci od 0,05 do 0,0012
| - 2 1 4+10/1=4+10=1+3,0+9,00 on=1
2 ... 4 3 8+16/3=2,67+533=1+2,4+6,10 on-2
3. 8 7 14+24 /7 =2,00+3,43 =1+ 2,0+4,86 on-3
4 .. 16 15 25+38/15=1,67+2,53=1+1,9+4,32 on=4
5. 32 31 45+61/31=1,45+197=1+1,8+3,88 on-5
6 ... 64 63 83+103/63=1,32+1,63=1+1,8+3,56 on-=6
7 . 128 127 154+182/127=1,21+1,43=1+1,7+3,44 on=-7
8 .. 256 255 293+330/255=1,15+1,29=1+1,7+3,28 on-8
9 ... 512 511 565+613/511=1,11+1,20=1+1,7+3,21 on =9
10 ..... 1024 1023 1100+1170/1023=1,075+1,14=1+1,7+3,18 on=10

a Ostatni wyraz to 1 + przedziat x ov =1 + przedziat x 2-V-172,
Uwaga. Statystyka y2(N)wv= 1.
Zrédto: opracowanie wiasne.

Pomiarowa statystyka y*(n, N)p proby ciggu doskonale losowego o liczebnosci
n dana jest jako

2N n

ANy =22 3" (N /n-1/2"), ©)

gdzie n; stanowi liczbe realizacji kazdej z k = 2~ zmiennych losowych Xj, ..., Xn.
Taka postaé statystyki ma trzy oczywiste zalety:

o statystyka y*(n, N)p zachowuje wszystkie wlasciwosci i parametry definicyjnej sta-
tystyki y2(N);

e wyniki dla kazdej z N-wymiarowych zmiennych losowych sa weryfikowane pod
wzgledem zgodnosci z jedng znormalizowang wartoscig ()i~ = 1, co bardzo uta-
twia analizy poréwnawcze;

3 W czesci 6 wyznaczane sa wariancja i odchylenie standardowe tego rozktadu dla zmiennych losowych
o dowolnym wymiarze N w postaci oy = 2-"-172,
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o wszystkie skladniki sumy sa dodatnie, wigc statystyka jest rosngca i nie wykazuje
wlasciwosci wzajemnego kompensowania sie realizacji czesciej i rzadziej wystepu-
jacych. Oznacza to, ze dla ciagu, ktorego statystyki bylyby zmienne w funkeji liczeb-
nosci n lub wymiaru N, statystyka bedzie zbierala i sumowata wszystkie odchylenia
i na koncu okaze je jako zbiorczy parametr nielosowosci.

Warto jeszcze rozwazyé, jakie liczebnosci prob ciggéw powinny by¢ uzywane, aby
statystyka byla wiarygodna, tzn. zbiezna. W tabl. 2 zamieszczono obliczone liczebno-
$ci dla wigkszych wymiaréw N, poniewaz to wlasnie one wymagaja znacznie liczeb-
niejszych prob. Przyjeto nastepujaca konwencje wartosci: 1000 MB = 1 GB =
=1000 x 8 x 1 048 576 elementdw.

Tabl. 2. Liczebnos¢ prob niezbedna do spetnienia wymagan statystyki »*(n, N)»

) o ni>30 n;>100 ‘ Ani/ni<1/8 ‘ Ani/ni<1/16
N 2N = liczba przedziatéw
w MB
| [T 65536 3,93 13,1 5,34 21,4
L J— 262 144 17,7 59 24 96
20 i 1048 576 78,6 262 107 428
22 i 4194 304 345 1150 470 1880
24 i 16777 216 1510 5030 2050 8200
67 108 864 6 540 21800 8890 35600
268 435 456 28 200 94 000 38300 153 000
1073741824 121 000 403 000 164 000 656 000

Zrédto: opracowanie wiasne.

Obliczono niezbedne liczebnosci dla czterech warunkéw — srednich liczebnosci re-
alizacji n; > 301 n; > 100 oraz liczebnosci zapewniajacych dokladnos¢ kazdej i-tej rea-
lizacji lepsza od An; / n; < 1/8 1 An; / n; < 1/16. Jak si¢ okazuje, dla danego N majg one
zblizone wartoséci. Weryfikacja ich rzeczywistych, tzn. niezbednych, liczebnosci zo-
stala przeprowadzona do$wiadczalnie. Wynika z niej, ze gorng granica badanych wy-
miaréw moze by¢ N = 20, poniewaz generowanie i pomiary préb o liczebnosci wielu
gigabajtow wymagalyby specjalnych generatoréw o wyjatkowo duzych wydajno-
$ciach, a czas obliczen na typowych komputerach bytby dos¢ dtugi®.

6. Test zgodnosci chi-kwadrat dla rzeczywistego ciaggu doskonale
losowego

Przedstawiona w czesci 5 statystyka testu »*(N)wv dla ciaggéw doskonale losowych
moze wydawac sie zbyt prosta i — z pozornie niejasnych powodéw - niezalezna od

4 Te problemy opisano szerzej w czesci 10.
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liczebnosci proby. Te watpliwosci najlepiej wyjasni¢ dzieki doswiadczalnemu wyko-
naniu pomiarowej weryfikacji wyprowadzonych analitycznie teoretycznych wartosci
2 (N)~n. Weryfikacja powinna polegaé na pomiarach statystyk y*(n, N)» dla préb cig-
gow, ktore przy zastosowaniu innych metod zostaly uznane za doskonale losowe, i po-
réwnaniu ich z warto$ciami y*(N)yn.

Wygenerowano 10 préb ciggéw o liczebnosci n = 1000 MB. Obserwowano biezace
wartoéci y*(n, N)p kolejnych podciagdw o liczebnosci 1 MB i wartosci dla sumy tych
podciagdéw. Wyniki u§rednionych pomiaréw w sensie wyznaczenia dla kazdej liczeb-
noéci statystyki testu y?(n, N)p zawiera tabl. 3. W kolumnie ,,rozmiar proby” uwzgled-
niono liczebno$ci sumy podciagéw 1 MB, przy ktorych zauwazono wyrazne zmiany
wartodci statystyki. Statystyki wyznaczono dla realizacji zmiennych losowych o wy-
miarach N=1, 2,4, 8,161 20.

Tabl. 3. Statystyki »%(n, N)» rzeczywistego ciggu doskonale losowego

R°Z”;;1;gf°by AN=1D | 2N=2 | AN=2 | 2N=8s | 2N=16p | 2AN=20p
0+4 0+4 0,6+-1,4 0,8+1,3 0,99+1,01 0,998+-1,002
0+4 0+4 0,7+1,3 0,9+1,1 0,99+1,01 0,999--1,001

<1 <1 0,7+1,3 0,9+1,1| 0,995+1,005 0,999-+-1,001
<1 <1 0,8+1,2 0,95+1,05 | 0,995-1,005 0,999-+-1,001
to=42--N2 . +1,00 +0,71 +0,35 +0,088 +0,0055 +0,00135
+30=43x2-(v-12 +3,00 +2,12 +1,06 +0,265 +0,0166 +0,00405

Zrédto: opracowanie wiasne.

Z pomiardéw wynika, ze:

e dla dowolnej N-wymiarowej zmiennej losowej i dowolnej liczebnosci proby »n wy-
niki obliczen warto$ci statystyki y%(n, N)» s $cisle zbiezne z wyznaczonymi teore-
tycznie warto$ciami statystyki y*(N)in = 1;

o przedzialy zbieznosci statystyk wokol wartosci p*(n, N)ix sg tym mniejsze, im li-
czebniejsza byla badana proba. W praktyce dostatecznie zbiezne wyniki otrzymuje
sie juz dla préb o liczebnoséci 1 MB, a dwukrotne zawezenie przedzialu zbiezno$ci
do stabilnej wartosci dla dowolnego wymiaru N wymaga zwigkszenia liczebnosci
proby do 1 GB, zbiezno$¢ ta jest zatem bardzo wolna. Mozna szacowac, ze dla bar-
dzo duzych liczebnosci rzedu 1 GB przedzialy zbieznosci dla réznych wymiaréw N
dane sg w przyblizeniu jako Ay*(n, N)p / y*(n, N)p ~ 2272

o szeroko$¢ przedzialu zbieznoéci mozna jednak tatwo okresli¢ teoretycznie. y*(N)in
pozostaje statystyka y2(N), ktorej wartos¢ oczekiwana dla ciggu doskonale losowego
E(N) = k = 2N, a wariancja V(N) = ¢ = 2k = 2V*!, dlatego stosunek odchylenia stan-
dardowego do wartosci oczekiwanej oin / E(N)ix = 2-N-D2, Dla E(N)1n = 1 wartos§¢
o~ = 2"V mozna zatem nazwac unormowang wariancjq statystyki y*(N)ux dla cig-
géw doskonale losowych. Przy uwzglednieniu, ze dla duzych wymiaréw N i duzych
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liczebnosci n statystyka y* dazy do rozkltadu normalnego, wskazane bytoby jednak

przyjecie szerokos$ci przedzialow zbieznosci odpowiadajacych kryterium +3 0, za-

wierajacych p > 0,997 wynikéw, i wtedy przedzialy zbieznosci beda dane jako
+301n / E(N)in = +3v2 x 2°M2 = +4,24 x 272, To przyblizenie jest jednak doktadne

tylko dla wymiaréw N > 5, poniewaz dla mniejszych N lewe ogony statystyk y*(N)

nie przypominaja ogonéw rozktadu normalnego. Biorac to pod uwage, nalezy zato-

zy¢ zerowg graniczng wariancje¢ y*(N) dla lewej strony statystyki;

e w przypadku préb o zbyt malej liczebnosci wyniki dla matych wymiaréw zmien-
nych losowych N s3 niezbyt wiarygodne, bo rozproszone, jednak w kazdym przy-
padku wokdt oczekiwanych wartoéci y2(N)ix = 1;

e powyzsze spostrzezenia $cisle koresponduja réwniez z wynikami przedstawionymi
w tabl. 1.

Wryniki pomiardw statystycznych préb ciaggéw doskonale losowych o dowolne;j
liczebnosci n potwierdzaja zatem w pelni poprawno$¢ analiz probabilistycznych, jed-
nak zbiezno$¢ do wartoéci y*(N)in = 1, zwlaszcza dla zmiennych losowych o matych
wymiarach N = 1i 2, nastepuje dopiero w przypadku préb o bardzo duzej liczebnosci,
siegajacej 1 GB. Powyzsze spostrzezenia sg zatem zgodne z kolejnymi, opisanymi
w czesei 3, wlasciwo$ciami ciggdw doskonale losowych — modutem $redniego odchy-
lenia od warto$ci oczekiwanej a(Xi, ..., Xn)« 1 prawdopodobienstwem réwnowagi do-
wolnej N-wymiarowej zmiennej losowej Pr(n, N).

7. Test zgodnosci chi-kwadrat dla rzeczywistego ciaqgu niedoskonale
losowego

Wryniki badan préb ciggéw doskonale losowych w pelni potwierdzily matematyczng
poprawnos¢ i aplikacyjna uzyteczno$¢ w sensie Scistej zbieznosci statystyki y*(n, N)p
do A(N)ix. Interesujgce byloby teraz sprawdzenie, cho¢by dla pokazania zdolnosci
identyfikacji potencjalnych nielosowosci, jaka jest wrazliwo$¢ tej statystyki na poten-
cjalne nielosowosci badanego ciggu.

Najprostszym sposobem, i zarazem najlepiej odzwierciedlajacym sprzetowe uwa-
runkowania generowania ciggdw losowych, jest uzycie ciggu z elementarnego sprze-
towego generatora, ktéry Zrédtowo wytwarza ciagi prawdziwie losowe, ale bardzo da-
lekie od doskonalosci (Le$niewicz, 2009). Wyraza sie to nierdbwnowaga (ang. bias),
opisana jako P(0) = 1/2 — s oraz P(1) = 1 - P(0) = 1/2 + s, gdzie typowa warto$¢
s = 0,005, oraz korelacjami migedzyelementowymi, modelowanymi wlasciwoscig Mar-
kowa 1. rzedu, opisang jako P(Xy | Xn-1) # 1/2, co sprowadza prawdopodobienstwa
par elementow {0} i {1} do warto$ci P(0, 0) =1/4 -s+ 1/4 K, P(0,1) =1/4 - 1/4 K,
P(1,0)=1/4-1/4KiP(1,1) = 1/4 + s + 1/4 K, gdzie K = P(0, 0) + P(1, 1) - P(0, 1) -
- P(1, 0) - (25)? o typowej wartosci K = 0,005. Wartoéci parametréw s i K wynikaja
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z elektrycznych wlasciwosci elementdw, stanowiacych zrédla losowosci, i charaktery-
zujg sie dobrg stabilnoscig w czasie i zmiennych warunkach klimatyczno-mechanicz-
nych, ale sg rézne dla kazdego egzemplarza generatora, a rozrzut ich wartosci siega
zwykle £50%.

Wyznaczenie oczekiwanych wartosci statystyk 42(n, N) dla réznych n i N przy po-
wyzszych zalozeniach jest mozliwe, ale bardzo pracochlonne i - zwlaszcza dla wiek-
szych wymiaréw N - zalezne od relacji wartosci s i K, wiec prostsze jest doswiadczalne
sprawdzenie wrazliwosci statystyki »*(n, N)p na nielosowo$ci badanego ciaggu. Badanie
przeprowadzono na jednej probie ciggu o liczebnosci 1 GB. Zarejestrowano statystyki
dla sum kolejnych podciggéw o liczebnoséci 1 MB. Wybrane wyniki ilustruje tabl. 4.

Tabl. 4. Statystyki »2(n, N)» rzeczywistego ciggu niedoskonale losowego z s = 0,005 i K = 0,005

Rozmiar préby

W MB Z(N=1)p (N=2)p (N=4) (N=8)p | 2N=16)r | 2(N=20)
| PO 1200 750 53 10 1,039 1,0001
10 s 11300 7100 460 85 1,325 1,0070
111 000 70000 4710 830 4,220 1,0680
1160 000 720 000 46 000 8500 34,20 1,6600

Zrédto: opracowanie wiasne.

Z danych zawartych w tabl. 4 wynika oczywisty wniosek, ze statystyka y*(n, N)»
jest niezalezna od liczebnosci proby n tylko dla ciaggéw doskonale losowych, nato-
miast dla niedoskonale losowych wykazuje tym wieksza wrazliwos¢, im badana préba
ciagu jest liczebniejsza. Stanowi to bardzo cenna wiasciwo$¢ pomiarows, poniewaz
gdyby statystyka y?(n, N)p przekraczala nieznacznie, ale zauwazalnie warto$¢
Z*(N)n = 1, mozna byloby dokona¢ badania znacznie liczebniejszej proby. Jesli war-
tos¢ y*(n, N)p odpowiednio wzrostaby, to stanowiloby to dowdd na wystepowanie
ewidentnej nielosowosci.

Pewne watpliwoséci moze budzi¢ progresja wartoéci statystyki y*(n, N)p w zaleznosci
od wymiaru N; dla N =1, 2, 41 8 jest ona w przyblizeniu liniowa w funkgji liczebnosci
proby n, ale dla wigkszych wymiaréw N = 16 i 20 wydaje sie¢, ze wrazliwo$¢ rozpatry-
wanej statystyki jest znacznie mniejsza. Wynika to po pierwsze z tego, ze w badanym
typie nielosowosci, tzn. nieréwnowagi i korelacji miedzyelementowych, sg one -
z natury rzeczy - szybko identyfikowane przez statystyke y*(n, N)p dla N =1 (nierdéw-
nowaga) i N = 2 (korelacje), a dla zmiennych losowych o wigkszych wymiarach N roz-
ktadajg si¢ one rownomiernie w dluzszych realizacjach. Po drugie, nalezy pamigta¢, ze
w przypadku ciggu doskonale losowego rozproszenie wynikéw np. dla y*(n, N = 16)p
iliczebnosci do 100 MB wynosi od 0,99 do 1,01, zatem w przypadku ciggu nielosowego
juz dla 1 MB wida¢ wyrazna, dodatkowa nielosowo$¢, ktdra dla 10 MB rosnie ponad
30-krotnie, a dla 100 MB czy 1 GB przyjmuje nawet wartosci znacznie wigksze od 1.
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W takiej sytuacji nalezy powtorzy¢ badanie dla co najmniej 10-krotnie wiekszej proby
i stwierdzi¢, ze wartosci y*(n, N)p dla N = 1, 2, 4 i 8 wzrosty w przyblizeniu kolejne 10
razy,a dla N= 16120 - wyraznie przekroczyty warto$¢ 1. W catosci taki raport stanowi
o ciggu bardzo dalekim od losowosci doskonalej juz przy prébie o liczebnosci 1 MB.

Aby sprawdzi¢ wrazliwo$¢ testu na znacznie mniejsze nielosowosci, wygenerowano
probe ciggu o nierdéwnowadze s = 0,0002 i korelacjach K = 0,00002. Wybrane wyniki
zawiera tabl. 5.

Tabl. 5. Statystyki z%(n, N)» rzeczywistego ciggu niedoskonale losowego
zs=0,0002i K=0,00002

ROZT\IIa,\f/lgVObY 2N=1)p 2N=2) 2N =4) 2IN=8) | 2AN=16p | 2(N=20)
T e 1,11 0,91 0,96 1,05 1,0025 1,0005
| O O 7,46 2,52 1,55 1,13 1,0040 1,0004
100 s 158,00 53,00 11,10 1,30 1,0090 1,0009
1000 .ooveereerrennennne 1 630,00 540,00 108,00 4,76 1,0260 1,0015

Zrédto: opracowanie wiasne.

Whioski z wynikéw pomiardw sg takie same jak w poprzednim przypadku - ciagi
zostang bezwarunkowo zakwalifikowane jako niedoskonale losowe, ale dopiero dla
prob o liczebnosci powyzej 10 MB. Mozna wspomnie(, ze wiekszo$¢ uzywanych obec-
nie testow zakwalifikowataby taki ciag jako doskonale losowy. Wyplywa z tego wnio-
sek, ze badanie zbyt malych préb ciagéw uniemozliwia wykrycie potencjalnych nielo-
sowosci. Mozna jednak zauwazy¢, ze aplikacyjne uzycie préby ciggu o liczebnosci
uniemozliwiajacej wykrycie takich nielosowosci mozna byloby uzna¢ za dopusz-
czalne, jesli byloby jednorazowe. Taki kompromis jest jednak nie do przyjecia w przy-
padku kolejnych prob, co wyraznie pokazujg kolejne wiersze tabl. 5.

Aby oceni¢ graniczne mozliwosci testu, warto sprawdzi¢ jego wrazliwos¢ przy
jeszcze mniejszych nielosowosciach — nieréwnowadze s = 0,00001 i korelacjach
K =0,000007. Wyniki przedstawiono w tabl. 6.

Tabl. 6. Statystyki z2(n, N)» rzeczywistego ciggu niedoskonale losowego
zs=0,00001 i K=0,000007

RozmiarPIObY | Jan=1) | 2N=2p | 7N=2% | 2N=8% | 2N=16) | 2N=20)

T oeeeererenenens 0,57 0,31 0,94 1,070 1,0092 1,0016
0,15 0,73 1,03 0,960 1,0071 1,0021

0,83 0,35 1,08 0,940 0,9989 0,9989

1,35 0,88 1,09 0,960 1,0008 1,0008

7,91 278 113 1,006 0,9981 0,9991

11,40 4,08 1,29 1,037 0,9944 0,9995

15,90 5,50 1,33 1,070 0,9953 0,9994

Zrédto: opracowanie wiasne.
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Dla préb o liczebnosci do 1 GB wszystkie znane testy, nawet y*(n, N)p, uznalyby
taki cigg za doskonale losowy. Mozna to fatwo wyjasni¢, pordwnujgc wartos¢ nierow-
nowagi s = 0,00001 z warto$cig modulu sredniego odchylenia od warto$ci oczekiwanej
dla zmiennej losowej o wymiarze N = 1, danej jako a(X;) = (2n n)"'"%, a dla liczebnosci
n =28 x1000 x 1 048 576 elementdw réwnej a(X:) = 0,0000043, zatem okoto dwukrot-
nie mniejszej od s = 0,00001. Jak wida¢, y*(n, N)p bardzo rygorystycznie reaguje na
objawy nieréwnowagi i wszystkie inne odchylenia od naturalnej losowosci ciggu. Po-
nownie mozna tez zauwazy¢, ze w badanym typie nielosowosci statystyka y*(n, N)p
dla N = 1i 2 wykazuje najwieksza wrazliwos¢, natomiast dla N = 8, 16 i 20 — z opisa-
nych juz powodéw - znacznie mniejsza. Wynika z tego ponownie, ze potencjalne
mniejsze nielosowosci ciggu moga si¢ ujawni¢ dopiero w przypadku préb o odpowied-
nio wiekszej liczebnosci. Problem z ich wykrywaniem jest jednak taki, Ze generator

ciggu musi mie¢ niezbedng wydajno$¢, a samo testowanie wymaga czasu®.

8. Test zgodnosci chi-kwadrat dla ciaqgow pseudolosowych

Kolejnym sprawdzeniem uzyteczno$ci statystyki y*(n, N)p byly badania ciagdéw pseu-
dolosowych. Pominieto ciggi uznawane za stabe, natomiast doktadnie zbadano po-
wszechnie stosowany ciag Mersenne Twister (Sulewski, 2019). Jest to ciag generowany
zrédiowo z dyskretnym rozkladem réwnomiernym i uznawany za jeden z najlepszych
ciggow pod wzgledem szybkosci generowania i dobrych statystyk, zwlaszcza imponu-
jaco dlugiego okresu, o dowiedzionej wartosci L = 2!%% — 1 = 4,3 x 105",

Wygenerowano trzy proby ciagdw o liczebnosci n = 1 GB, wykorzystujac 32-bitowa
wersje algorytmu, oznaczong jako MT19937. Kazda proba zostala wygenerowana
z uzyciem innych warunkéw poczatkowych w postaci tablicy inicjujacej (Sulewski,
2019).

W ten sam sposob zbadano statystyki y*(n, N)p funkgji kryptograficznych sponge,
AES, DES i 3DES oraz SHA-3, konfigurujac ich wejscia do pracy w najprostszych try-
bach licznikowych, przy stalych wektorach inicjujacych.

Metodyka i wyniki badan wszystkich ciagéw pseudolosowych byly identyczne jak
dla ciaggéw prawdziwie i doskonale losowych i nie odbiegaty od wartosci przedstawio-
nych w tabl. 3. Réwniez w tym przypadku badano tylko statystyki, nie wnikajac w al-
gorytmy generowania w sensie badan kryptoanalitycznych. Mozna jednak wspo-
mnie¢, ze uzycie programowych, tzn. komputerowych generatorow ciggdéw pseudolo-
sowych, nawet tych poprawnie skonstruowanych, nie musi prowadzi¢ do uzyskania
ciggéw o domyslnie referencyjnych wlasciwo$ciach i parametrach statystycznych.

5 Temu zagadnieniu jest poswiecona cze$c¢ 10.
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W czasie badan stwierdzono bowiem, ze:

nie wszystkie kody Zrddlowe generatoréw tych ciagéw majg poprawne implemen-
tacje;

kazdy z generatoréw musi by¢ poprawnie zainicjowany w sensie trybu pracy i od-
powiednio wybranych warunkéw poczatkowych. O ile w przypadku funkeji kryp-
tograficznych sprawa jest do$¢ prosta, o tyle wtasciwe przeprowadzenie procedury
inicjujacej tablice do poprawnego wygenerowania ciggu Mersenne Twister jest kry-
tyczne, poniewaz w przypadku blednej inicjacji otrzymuje si¢ ciggi wygladajace jak
losowe, ale statystycznie bardzo dalekie od losowosci doskonatej;

testowanie wszelkich pseudolosowych ciggdéw z generatoréw programowych, w tym
réwniez funkcji kryptograficznych, ma gleboki sens kontrolny — obowiazkowo po
kazdej kompilacji programu na etapie prototypowania — i profilaktyczny, nawet na
niezbyt liczebnej prébie, np. 1 MB, przed kazdym operacyjnym uzyciem komputera
czy innego uktadu generowania takiego ciagu. Nalezy bowiem pamieta¢, ze nawet
poprawna wersja programowa nie bedzie prawidtowo dziatala w uktadzie sprzeto-
wym, ktéry ulegnie uszkodzeniu, zakléceniu itp.

W przypadku wystapienia opisanych wyzej bledéw implementacyjnych i aplikacyj-

nych ciagi pseudolosowe zwykle bedg mialy skrajnie zle statystyki, ktére mozna jed-

nak szybko identyfikowa¢ poprzez profilaktyczne testowanie ich przed uzyciem.

9. Powiazanie testu zgodnosci chi-kwadrat z entropiq informacyjna

Shannona

Wracajac do prostoty i niezaleznosci od liczebnosci préby, charakteryzujacych wyzna-

czong statystyke y*(N)in, a w konsekwencji y*(n, N)p, mozna teraz skonfrontowac je

z entropig informacyjng Shannona, ktéra dla ciagéw doskonale losowych réwniez ko-

rzysta z analizy i obliczen wariancji ciggu. Jesli poréwnamy statystyki 7*(n, N)p, entro-

pii oczekiwanej Hg(Xj, ..., Xy | n) i zmierzonej entropii proby Hp(Xj, ..., Xy | n) dla

ciggéw doskonale losowych, tzn.

X (n,N)p—mﬁziﬂ(niN/n—l/Z ) > ( )
Hy(Xy, o Xl ) = 1 — 2 (11)
E( 1 =y Nln) - 2111(2) n
2N—1 k N2
Hp(Xy, ., XyIn) = 1= 5o 2o (N /n—1/2N)2, (12)
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to tatwo wykazemy, ze wigze je zalezno$¢

2N—1 2( N)p =
2in) nX b IVIP= (13)

=1—[1-Hg(Xy, ., Xy| D)] X*(n, N)p,

HP(X]_, ""XNl n) =1-

ktora $wiadczy o tym, ze dla entropii proby Hp(Xi, ..., Xy | #) zmienna warto$¢
1 - He(Xj, ..., Xy | n) zawiera sie w przedziale zbiezno$ci statystyki y*(n, N)p, wynika-
jacym ze statystyki y*(N)wx i jej unormowanej wariangji oix = 27N+

Zalezno$¢ miedzy statystyka »*(n, N)p a entropiami Hp(Xj, ..., Xy | 1) 1 He(X3, .., X | 1)
mozna przedstawi¢ jeszcze prosciej w sensie praktycznej interpretacji. W czesci 3
wzmiankowano, ze wykorzystanie zmierzonej wartosci entropii proby Hp(Xj, ..., Xy | 1)
nie jest wsparte konkretnym praktycznym kryterium, wskazujacym dla danej proby,
jaka warto$¢ mniejsza od oczekiwanej entropii Hg(Xj, ..., X | n) moze by¢ akceptowana
w sensie kwalifikacji danej proby jako realizacji ciagu doskonale losowego. Po prostych
przeksztatceniach zalezno$ci Hp(Xj, ..., Xn | n) = 1 - {1 - He(X, ..., X | n)} 2(n, N)p
mozna napisac, ze

1 - HP(Xll ...,XN | n)

, (14)
1—Hg(Xq, ..., XyIn)

)(Z(n'N)P =

i oceni¢, jaka zalezno$¢ wigze stosunek wartosci 1 - Hp(X, ..., X | 1) 11 - He(X), ..., Xn | 1),
czyli réznic miedzy wartoscig informacyjnej entropii Shannona H(Xj, ..., Xy) = 1 dla
ciagu doskonale losowego a mierzong entropia préby ciggu Hp(X), ..., Xy | n) i jej entro-
pig oczekiwang Hg(X), ..., Xy | n). Statystyka x*(n, N)p stanowi zatem niezalezng od li-
czebnosci proby n miare zbiezno$ci mierzonej entropii proby z entropia oczekiwana.

Mozna doda¢, ze pozornie prostsza miara stosunku warto$ci obu entropii, tzn.
Hp(Xy, ..., Xn | n) | He(X,, ..., Xn | 1), daje w rezultacie czytelna, ale niezbyt uzyteczng
posta¢, zalezng ponadto od liczebnosci proby #:

Hp(Xy, ., Xy 1) _ 2In(2) n—x*(n, N)p(2" - 1)

= (15)
Hy (X, ) Xn|1) 2In(2) n— (2N — 1)

Jak wida¢, dla duzych liczebnosci préb n i nawet duzych wymiaréw N miara ta
przyjmuje wartos$ci bardzo bliskie 1, co uniemozliwia identyfikacje potencjalnej nie-
losowosci ciggu. Aby ja wykry¢, #*(n, N)p musiataby mie¢ wartosci, jakie byly dane
w pierwszym przyktadzie z cz¢sci 7 (tabl. 4), ale nawet wtedy miara dla N = 1 przyj-
mowalaby warto$ci bliskie 0,9999, a dla wigkszych N identyfikacja bylaby jeszcze
mniej czytelna.
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Ilustracja powyzszych rozwazan sa przedstawione na wykr. 3 przyktadowe realiza-
cje entropii proby ciagu Hp(Xj, ..., Xn | n), oznaczone linig przerywana, na tle jej en-
tropii oczekiwanej Hg(X, ..., Xy | 1), oznaczonej linig ciagla. Wida¢ na nim, ze wartosci
1 - Hp(Xy, ..., Xy | n) i 1 = He(Xi, ..., Xnv | n) ciagle maleja, ale ich stosunek pozostaje
staly i réwny p?(N)in w zakresie unormowanej wariancji o’y = 27V

Wyker. 3. Entropia proby H.(X,, ... X, | n) na tle entropii oczekiwanej H{X,, ... X, | n)

HIX, X 1)

1,0000 TR T T
0,9999
0,9998

0,9997

0,999
0,9995
0,9994
0,9993

0,9992

0,9991

0,9990

10° 10°

Zrédto: opracowanie wlasne.

Interpretacja powyzszych wynikow jest nastepujaca:

1. Statystyki 7*(N)i~ i 7*(n, N)p zostaly wyprowadzone z ogélnych przestanek staty-
styki matematycznej i zrodtowo nie opieraly sie na pojeciu entropii informacyjnej
Shannona.

2. Entropia proby ciggu losowego Hp(Xj, ..., X | ) byla analizowana, mierzona i esty-
mowana (Le$niewicz, 2009), ale nie znano dotad analitycznej postaci rozpro-
szenia wynikéw pomiaréw Hp(Xi, ..., Xy | n) wzgledem oczekiwanej warto$ci
HE(Xl, e s XN | f’l).

3. Okazuje sie, ze obie entropie wiaze statystyka y*(n, N)p, ktora dla ciggu doskonale
losowego nie zalezy od liczebnosci préby .

4. Interpretacja statystyki y*(n, N)p jest w tym przypadku prosta — im wartosci
Hp(Xy, ..., Xy | 1) 1 He(Xi, ..., Xiv | 1) s sobie blizsze, tym zbiezno$¢ statystyk wokot
wartosci y*(n, N)in = 1 jest wigksza. Nie oznacza to jednak, ze Hp(Xj, ..., Xn | 1)
i He(Xy, ..., X | n) powinny by¢ sobie réwne — w przypadku ciggu doskonale loso-
wego powinny réznic sie w zakresie okreslonym wariancjg o statystyki 7*(N)in.
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5. Statystyki 7*(N)ix i 7*(n, N)p moga zatem by¢ uznane za samodzielne statystyczne
miary doskonalosci ciggéw losowych i w taki sposob wykorzystywane, ale z punktu
widzenia teorii informacji majg duzo glebsze znaczenie. Dowodza bowiem analitycz-
nie, Ze istnieje niezalezna od liczebnosci n zbiezno$¢ entropii proby ciggu doskonale
losowego do entropii oczekiwanej i pozwalajg okresla¢ jg praktycznie. Nie ma w tym
jednak niczego dziwnego, skoro wszystkie opieraja sie na tym samym modelu proba-
bilistycznym w postaci dyskretnego rozkladu réwnomiernego oraz na analizach i ob-
liczeniach wariangji ciggdéw zmiennych losowych o dowolnych wymiarach N. Warto
jednak wspomnie¢, ze zdaniem Kolmogorowa ,,teoria informacji powinna wychodzi¢
przed probabilistyke, a nie opiera¢ si¢ na niej” (Johnson, 2004, s. 8).

6. Niezaleznie od interpretacji pochodzenia statystyki y*(N)wv i *(n, N)» pozwalaja
wedtug tych samych kryteriow i wartosci jednoznacznie kwalifikowaé proby ciagow
doskonale losowych i dyskwalifikowaé proby ciagéw niedoskonale losowych, po-
niewaz powyzsze wnioski i zaleznosci dotycza tylko ciagéw doskonale losowych,
a w przypadku ciggéw niedoskonale losowych nie sg zgodne.

10. Kryterium zgodnosci testu chi-kwadrat dla rzeczywistego ciagu
doskonale losowego

Z matematycznego punktu widzenia wyniki pomiaréw statystyk y*(n, N)p dla ciggow
doskonale losowych $wiadczg o tym, ze jesli losowos¢ ciggu jest bliska doskonatosci,
to ich wartosci dla wszystkich N-wymiarowych zmiennych losowych sg bliskie ocze-
kiwanej warto$ci *(N)ix = 1, a skupienie wokot wartosci oczekiwanej jest tym lepsze,
im wigksze sg liczebno$¢ proby n i wymiar testowanej zmiennej losowej N. Wyniki te
majg $cisty zwigzek z teorioinformacyjng analizg entropii Shannona, ktéra korzysta
z tego samego modelu probabilistycznego, ale pozwala prosciej zinterpretowacé zjawi-
sko losowosci i wyrazi¢ je globalng miarg w postaci entropii informacyjnej. To prze-
nikanie sie réznych nauk, prowadzace do wzajemnie zgodnych i konkretnych wyni-
kow, dajacych sie ponadto zweryfikowaé pomiarowo, mozna uzna¢ za najwieksza za-
lete proponowanej metody. W zwigzku z tym powstaje pytanie, na podstawie jakich
konkretnych kryteriéw liczbowych powinna nastepowaé kwalifikacja doskonalosci
losowosci prob generowanych ciggdw losowych.

Na wstepie mozna powiedzie¢, ze uzytkownikow prob ciggéw losowych w krypto-
grafii, naukach technicznych i zapewne wielu innych zwykle nie interesuje, jak zostaly
one wygenerowane i wedle jakiego kryterium zostaly zweryfikowane. Chca tylko wie-
dzie¢, czy na podstawie opinii ekspertéw z dziedziny matematyki moga przyjaé
a priori, ze sg to faktycznie proby ciggéw doskonale losowych, poniewaz konsekwencje
uzycia ciagdw o potencjalnej nielosowosci a posteriori moga by¢ fatalne - od falszy-
wych wynikéw badan naukowych po zagrozenie bezpieczenstwa kryptograficznego.
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Dlatego nalezy zada¢ sobie pytanie, czy taka weryfikacja powinna polega¢ na prze-
prowadzeniu przez zaufanego eksperta klasycznej procedury testowania hipotezy sta-
tystycznej wobec kazdej wygenerowanej proby ciagu, np. na podstawie hipotezy zero-
wej i alternatywnej, poziomu istotnosci i obszaru krytycznego statystyki testowej oraz
innych poje¢ takiej weryfikacji, czy moze powinna opierac si¢ na innych kryteriach,
nieniosacych ze soba cho¢by werbalnie poczucia probabilistycznej niepewnosci wy-
niku takiej weryfikacji. Rozstrzygniecia tego problemu nie ulatwiajg trwajace od wielu
lat wérdd statystykow dyskusje na temat utomnosci procedury testowania istotnosci
statystycznej hipotezy zerowej czy kryteriow wyboru poziomu istotnosci dla réznych
rodzajéw badan, zmierzajace do calkowicie nowego zdefiniowania istotnosci staty-
stycznej (Szreder, 2019, 2022). Problematyka ta, dotychczas tylko wzmiankowana
w literaturze przedmiotu, znalazla ostatnio rzeczows i spdjng posta¢ monograticzng
(Szreder i Koztowski, 2024).

Wrycofana rekomendacja NIST dla zestawu testow A Statistical Test Suite for Random
and Pseudorandom Number Generators for Cryptographic Application opierata si¢ wta-
$nie na takich procedurach, a jednym z zasadniczych zarzutéw wobec ich kryteriéw byla
nietransparentno$¢ przyjetych wartosci p, ktére w ogélnosci binarnie kwalifikowaty ba-
dang probe jako spetniajacg arbitralnie przyjete kryteria losowosci, ale w szczegdlnosci
niczego nie mowily o poziomie losowosci danej proby, poza tym ze przy kryterium
p > 0,01 zostala ona w danym tescie zakwalifikowana jako losowa. Krytyke takiego po-
dejécia mozna zreszta znalez¢é w wielu innych wspofczesnych publikacjach.

W praktyce decyzyjnej czesto wymagane jest binarne rozstrzygniecie ,,tak — nie”,
ale nie oznacza to, ze sama warto$¢ p moze przesadzi¢ o tym, czy decyzja jest po-
prawna. Szeroko stosowana kategoria ,istotno$ci statystycznej” (zwykle interpreto-
wana jako ,,p < 0,05”) w sensie licencji na uznanie wnioskéw naukowych (lub na su-
gerowanie prawdy) prowadzi do powaznego wypaczenia procesu badawczego (Szre-
der, 2019, s. 55).

Co wigcej, testy mozna byto bardzo fatwo oszukaé. Przykladowo dla ciggow opisa-
nych w czeéci 7:

e pomnozenie modulo 2 niedoskonale losowego ciagu z s = 0,005 i K = 0,005 z ciagla

sekwencjg 101 ... 010 powodowalo, ze przed ta operacja spelnial on ok. 1/3

z 15 testow, a po niej — juz 2/3 tych testdw, z czego wynika, ze byty one wrazliwe na

nieréwnowage {0} i {1}, ale juz nie zmiennych losowych o wymiarze N > 2, bo prze-

ciez statystyki takich zmiennych nie ulegaja zmianie po tego rodzaju operacji;
¢ niedoskonale losowe ciagi z s < 0,0005 i K < 0,0005 spetnialy wszystkie 15 testow,

i to niezaleznie od liczebnosci préb.

Nietrudno si¢ domysli¢, jakie zawodowe i etyczne rozterki moze przezywac przy
takich wynikach konstruktor generatora ciagéw losowych, ktory zwykle zna jego nie-
doskonatlosci, ale otrzymuje w kazdym tescie ocene passed. Oczywiscie w znacznie
gorszej sytuacji bytby uzytkownik ciagdéw z takiego generatora, poniewaz réwniez
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otrzymalby wyniki z oceng pozytywna, a uzywalby ciagéw de facto nielosowych. Na-

lezy jednak zaklada¢, ze konstruktor nie dopusci sie takiego naduzycia zaufania wobec

uzytkownika, a w przypadku poddania generatora procedurze certyfikacji przez
stuzby ochrony panstwa nie byloby szans na uzyskanie dla niego certyfikatu, poniewaz
konstruktor jest prawnie zobowigzany do wskazania znanych sobie stabych miejsc

w konstrukgji, a ich ujawnienie wyklucza skuteczne przeprowadzenie dowodu bezpie-

czenstwa kryptograficznego.

Podobne dylematy mozna by mnozy¢. Warto powiedzie¢ jeszcze o dwoch, zwigza-
nych z uzytkowaniem. Potrzeby ilo$ciowe w przypadku profesjonalnych zastosowan
ciaggdw losowych sg dzisiaj ogromne, liczone w gigabajtach, a uzytkownik zwykle nie
chce zbyt dlugo czekaé na wygenerowanie ciggdw, ich testowanie i wnioskowanie sta-
tystyczne, zwlaszcza przez osoby trzecie. Odpowiedzialno$¢ za niepoprawne wygene-
rowanie ciaggdw, ich testowanie i wnioskowanie statystyczne moze mie¢ wymiar mo-
ralny w zastosowaniach naukowych, ale np. w kryptografii pocigga odpowiedzialno$¢
prawnag, jesli w wyniku bledéw zostang poniesione straty materialne czy szkody spo-
teczne. Z powyzszych powoddéw nalezy przyjaé nastepujace zatozenia do oceny:

e matematycznym kryterium oceny powinna by¢ statystyka y*(N)wn, za ktorg stoja
interdyscyplinarnos¢, jasnos¢ i prostota koncepcyjna oraz tatwos¢ weryfikacji po-
miarowej;

e zastosowania ciaggow losowych sg duzej wagi i nalezy wykluczy¢ wzigcie do danego
zastosowania proby ciagu, co do ktdrej istnieje jakakolwiek watpliwo$¢ dotyczaca
jej doskonatej losowosci. W opozycji do zasady domniemania niewinnoéci (czyli
»lepiej uwolni¢ winnego niz skaza¢ niewinnego”) dla préby ciggu nalezy przyjac za-
sade domniemania nielosowosci (innymi stowy, ,lepiej odrzuci¢ probe ciagu do-
skonale losowego niz zaakceptowaé prébe ciggu nielosowego”). Powyzsze zatozenie
skutkuje tylko wydluzonym czasem generowania ciggéw i pomiaréw, gdyby ktores
proby byly dyskwalifikowane i odrzucane.

Najprosciej i najbezpieczniej jest ustawi¢ kryterium spelnienia testu na bezwarun-
kowej wartosci y%(n, N)p = 1 * &y, gdzie &y bedzie arbitralnie wybranym, bezpiecznym
odchyleniem, wynikajacym z do$wiadczen weryfikacji wielu prob ciaggdéw bezdysku-
syjnie bliskich losowej doskonatosci. Muszg temu podlega¢ testy kazdej N-wymiaro-
wej zmiennej losowej, tzn. kiedy dla danej proby wszystkie wartosci spelnig kryterium
X (n, N)p = 1 £ &y, poniewaz jego niespelnienie cho¢by dla jednej dowolnej N-wymia-
rowej zmiennej moze oznacza¢ jaki§ specyficzny typ nielosowosci, ktéry wyklucza
uznanie danej prdby za realizacje ciagu doskonale losowego. Takie podejécie mozna
tatwo zalgorytmizowac i bedzie ono satysfakcjonowato zwlaszcza tych uzytkownikow,
ktérzy — samodzielnie weryfikujac ciagi — chcg mie¢ jednoznaczng odpowiedz na py-
tanie, czy dana proba ciagu spelnia kryterium losowej doskonatoéci.

Warto$¢ ey bedzie oczywiscie inna dla kazdego wymiaru zmiennej losowej N. Po-
niewaz wyniki podane w tabl. 3 sa przedziatami, ktére w trakcie obserwacji rzadko
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byly przekraczane, to przyjmujac kryterium 3o = 3 x 2-N-1"2 mozna zalozy¢ prawdo-
podobienstwo P < 0,003 i dopusci¢ 3 bledne decyzje o uznaniu ciagu losowego za nie-
losowy na 1000 wykonanych testow. Nie stanowiloby to oczywiscie o uznaniu gene-
ratora takiego ciggu za niespetniajgcy wymagan, poniewaz powtdrzenie badania
z tymi samymi kryteriami wyklucza powtorzenie oceny negatywnej.

Propozycje dopuszczalnych wartosci statystyki y*(n, N)p dla rzeczywistych ciaggow
doskonale losowych przedstawiono w tabl. 7. Formalnymi kryteriami weryfikacji i kla-
syfikacji danej proby ciagu jako ciggu doskonale losowego sg warto$ci zawarte w ostat-
nim wierszu tabl. 7. W przypadku gdy liczebno$¢ proby nie moze wynosi¢ 1 GB,
mozna testowaé mniejsze proby z tymi samymi kryteriami, ale proby, ktore nie beda
sie miescily w proponowanych przedziatach, nalezy odrzucaé, zgodnie z zasadg do-
mniemania nielosowosci.

Tabl. 7. Dopuszczalne wartosci statystyki *(n, N)r dla rzeczywistych ciaggéw doskonale losowych

Rozmiar préby | y2(N=1)p= | 22AN=2)p= | AN=4)p= | A(IN=8)p= | AN=16)p= | 2 (N=20)r =
w MB =1t =1ta =1tg =1ta =1+ =1+e0
T s 0+4 04 0,6+1,4 0,7+1,5 0,98+1,02| 0,995+1,005
10 s 0+4 04 0,7+1,3 0,8+1,3 0,98+1,02| 0,998+1,002
<1 <1 0,7+1,3 0,85+1,2 0,99+1,01| 0,998+1,002
<1 <1 0,8+1,2 0,9+1,1 0,99+1,01| 0,998+1,002
[o/ T 1,00 0,71 0,35 0,088 0,0055 0,00135
30N = &N cevvrreeerrrnnns 3,00 2,12 1,06 0,265 0,0166 0,00405
1+evdlal1GB ... 0+4,0 0+3,12 0+2,06 | 0,735+1,265| 0,983+1,017| 0,996+1,004

Zrédto: opracowanie wiasne.

Wybdr liczebnosci préby do takich badan jest uwarunkowany trzema czynnikami:

¢ wydajnoscia generatora ciggdw — jesli jest ona ograniczona do wartosci BR = b (ele-
mentéw na sekunde), to czas generowania proby o liczebnosci n bedzie trwat
t = n/ BR i przykladowo dla typowego generatora sprzgtowego o BR = 8 Mbit/s na
probe n = 8 x 1048 576 elementdéw (1 MB) trzeba poczeka¢ ok. 1 s, ale na probe
n =8 x 1048 576 000 elementéw (1 GB) - juz 1000 s, czyli ponad kwadrans. Te
czasy znacznie si¢ skrédcg w przypadku nowoczesnych generatoréw kwantowych,
ktérych wydajno$¢ bedzie siegala BR = 1 Gbit/s, co dla powyzszych liczebnosci
skréci je do odpowiednio t = 0,008 sit=8s;

e czasem testowania ciggéw — sprzetowe mozliwosci uzytego komputera i oprogra-
mowanie do obliczen ograniczajg czas weryfikacji losowosci proby ciagu. Mozna
szacowal, ze na wspolczesnym komputerze z optymalizowanym oprogramowa-
niem wynosi on do 10 min na 1 GB ciggu. Nie jest to duzo w przypadku jednej
proby o liczebnosci 100 MB, ale przy kilku prébach o liczebnosci 1 GB czas wydtuzy
sie nawet do godziny;

e potrzebami operacyjnymi uzytkownika ciaggéw - jesli badacz wykonujacy np. sy-

mulacje stochastyczne potrzebuje proby o liczebnosci n = 8 x 1 048 576 000
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elementéw (1 GB), to dysponujac generatorem o wydajnosci BR = 8 Mbit/s, musi
na nig poczeka¢ kwadrans, zweryfikowac¢ ja testem *(n, N)p i po pozytywnym wy-
niku testu moze w caloéci uzy¢ do swoich celéw. Nieco inna jest sytuacja kryptologa
- on tez powinien wygenerowa¢ prdbe o jak najwigkszej liczebnosci i przetestowac
ja, aby si¢ upewni¢, ze w calo$ci reprezentuje ona doskonalg losowo$¢, a nastepnie
wybra¢ z niej podciagi o takiej liczebno$ci, jakich potrzebuje. Sg to zwykle klucze
szyfrujace o liczebnosci n = 256 lub 512 elementéw czy ciagi do poszukiwan liczb
pierwszych o liczebnosci n od 1000 do 2000 elementdw. Kryptolog nie moze jednak
poprzesta¢ na wygenerowaniu proby o mniejszej liczebnosci, poniewaz musi mie¢
absolutng gwarancje, ze uzywane przez niego ciagi pochodzg z préby ciggu dosko-
nale losowego.

Wstepna weryfikacja autorska data wyniki przedstawione w tabl. 8. Zbadano 40
prob ciggéw o liczebnosci 1 GB kazda, uznanych za doskonale losowe. Dla czytelnego
poréwnania w dwoch gtéwnych kolumnach zamieszczono wyniki tylko dla wymiaréw
N=1,2,8i16. Pogrubiong czcionka zostal zaznaczony kierunek odchylenia w przy-
padku przekroczenia kryterium przez dang prébe, odpowiednio:

o w lewej kolumnie dla kryterium y*(n, N)p=1t ey=1% o
o w prawej kolumnie dla kryterium y*(n, N)p =1+ en=1=£30n.

Tabl. 8. Wartosci statystyk 2(n, N)» dla 40 préb rzeczywistych ciagdw doskonale losowych

2(n=1GB Np=1tev=T%o0on 2n=1GB, Np=1+teav=1%30n

Proby | ,2N=1)p | 22IN=2)p | 22AN=8)p | AIN=16)p| ZAN=1) | A N=2)r | AN=8)r | AN=16)p
=1+to =1tm =1+t0s =1+t06 | =12301 | =1x302 | =1+30 | =1+ 3016

on 1,00 0,71 0,088 0,0055 . . . )
3on . . . . 3,00 2,12 0,265 0,0166
14 N e 0,0:2,0 | 0,29+1,71 0912+| 09945+| 00+40| 0,0:3,12 0,735+ 0,983+
+1,088| +1,0055 +1,265 +1,017
14,398 712,755 1,069 09% | 714,398 2,755 1,069 0,996

14,010 122105 1,071 T1,007 4,010 2,105 1,071 1,007

0,212 0,629 1,038 0,998 0,212 0,629 1,038 0,998

0,542 1,357 11,111 0,997 0,542 1,357 1,111 0,997
1,341 0,830 1,032 0,996 1,341 0,830 1,032 0,996

1,848 1,127 0,987 711,007 1,848 1,127 0,987 1,007

0,736 0,606 1,004 0,995 0,736 0,606 1,004 0,995
0,388 0358| 40,893 711,010 0,388 0,358 0,893 1,010

13,192 1,113 1,003 0,992 3,192 1,113 1,003 0,992

1,942 12599 lo,767 1,003 1,942 2,599 0,767 1,003

0,006 0,621 0,990 1,000 0,006 0,621 0,990 1,000

1,117 0,504 0,935 1,000 1,117 0,504 0,935 1,000

0118| do0,149| lo0,863 1,006 0,118 0,149 0,863 1,006

0,075| 40,100 0,932 1,000 0,075 0,100 0,932 1,000

0,027 0,636 1,036 0,995 0,027 0,636 1,036 0,995

1,812 1,477| {0,868 0,996 1,812 1,477 0,868 0,996
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Tabl. 8. Wartosci statystyk y%(n, N)r dla 40 préb rzeczywistych ciggédw doskonale losowych (dok.)

2n=1GB, Np=1tev=T1%o0n 2n=1GB,Np=1+av=1%30n
Proby | 2AN=1)r | 2AIN=2)p | AN=8)r | AIN=16)p| 22(N=1)p | AAN=2)p | AIN=8)r | A(N=16)p
=1xo =1tm =1xtos =1x06 | =123 | =1+3m | =1+30 |=1%3016
0,596 0481 11,144 0,996 0,596 0,481 1,144 0,996
12,707 1,149 | 11,094 0,998 2,707 1,149 1,094 0,998
0,526 0,793| 40,867 1,001 0,526 0,793 0,867 1,001
0,570 0,454 0936 | 11,009 0,570 0,454 0,936 1,009
0,958 0,921 1,020 1,001 0,958 0,921 1,020 1,001
1,996 1,733 0,974 1,001 1,996 1,733 0,974 1,001
0,055| 0,203 1,033| 11,007 0,055 0,203 1,033 1,007
13,083 1,480 1,047 0,997 3,083 1,480 1,047 0,997
0,121 0,453 0,986 0,998 0,121 0,453 0,986 0,998
0,096 1,494 | 40,824 1,004 0,096 1,494 0,824 1,004
1,223 0512 11,196 1,000 1,223 0,512 1,196 1,000
0,000 0491 11,260 1,001 0,000 0,491 1,260 1,001
13,343 11,914 0,949 0,998 3,343 1,914 0,949 0,998
0,643 0510 *11,106 1,001 0,643 0,510 1,106 1,001
0,710 0568 11,131 0,995 0,710 0,568 1,131 0,995
0,033| 0,270 1,042 0,995 0,033 0,270 1,042 0,995
0315| 40,272 11,123| 0,988 0,315 0,272 1,123 0,988
0,005| 40,074 0,968 0,996 0,005 0,074 0,968 0,996
0,542 0,973 0,940 1,004 0,542 0,973 0,940 1,004
0309 Jo0,1709| {0,802 1,001 0,309 0,109 0,802 1,001
0221| 40,074 1,019 0,998 0,221 0,074 1,019 0,998
0,820 0,462 1,043 1,000 0,820 0,462 1,043 1,000
1,028 1,068 | 711,102 1,000 1,028 1,068 1,102 1,000
1,062 0,800 1,087 0,997 1,062 0,800 1,087 0,997
Udziat w ca- 3,75 7,50 10,60 3,75 0,63 0 0 0
fosciw %
Podsumo- | 41 wynikéw nieco ponad kryterium oy — 26% | 1 wynik na granicy kryterium 30w - 0,6%
Wwanie

Zrédto: opracowanie wiasne.

Kryterium y*(n, N)p = 1 £ &x = 1 £ oy spelnia ponad 74% wynikéw testow. Wyniki,
ktdre go nie spelniajg, majg typowo incydentalny charakter, tzn. nie dotycza wszyst-
kich zmiennych losowych, a zwykle jednej, osiem razy dwoch, a tylko w trzech przy-
padkach trzech zmiennych. Nalezy jednak zauwazy¢, ze otrzymane wartoéci byly na
granicy kryterium i gdyby przyjac je chocby jako 1,50, ich liczba zmniejszytaby sie
do zaledwie kilku.

Kryterium »*(n, N)p = 1 £ &y = 1 £ 30y spelniaja w zasadzie wszystkie wyniki testow
- zaledwie jeden przekroczyt kryterium o niecate 10%.

Mozna zatem przyjaé, ze wyniki te odpowiadajg z dobrym przyblizeniem kryteriom
o1 3oy, wlasciwym rozktadowi normalnemu, dla ktérego w takich przedziatach ocze-
kuje si¢ odpowiednio 68,3% i 99,7% wynikéw. Niewielka réznica miedzy 74% wyni-
kow testow i 68,3% wlasciwych rozkladowi normalnemu dla kryterium oy wynika
prawdopodobnie z tego, Ze wariancja lewego ogona statystyki y*(N).n jest ograniczona
warto$cig zerowg i w tym zawezonym przedziale mieszczg sie wszystkie wyniki
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pomiarow, ktére dodajg sie do nominalnych 68,3%. Uzyskane wyniki kolejny raz po-

twierdzajg poprawno$¢ przeprowadzonych analiz teoretycznych i dobra zgodno$¢ za-

Yozonego kryterium pomiarowego.

Poczynione ustalenia prowadza do wniosku, ze w badaniu losowosci ciaggdw nalezy:
e wygenerowad probe ciggu o maksymalnej liczebnosci, na jaka pozwalaja wydajno$¢

generatora ciagu i akceptowalny czas oczekiwania, ze wskazaniem na liczebno$¢ co

najmniej n = 1 GB;

e sprawdzi¢ dla wszystkich badanych wymiaréw N, czy wartosci y*(n, N)p = 1 £ &n.
Tylko w przypadku gdy wszystkie spelnig to kryterium, mozna uznaé probe za rea-
lizacje ciggu doskonale losowego.

Na koniec nalezy rozwazy¢ jeszcze problem stochastycznej stabilnosci generowa-
nych ciggéw, przez ktorg rozumie si¢ ich stacjonarnos$¢ i ergodycznosé (Gray, 2013).
Moéwiac w najwiekszym skrocie, wlasciwo$¢ stacjonarnoéci w szerszym sensie mozna
przypisaé ciggom, ktdrych statystyki sa takie same w kazdej probie, a ergodycznosci -
ciggom, ktdrych statystyki sg takie same dla kolejnych podciggéw danego ciggu. Ergo-
dycznos¢ jest zatem cechg mocniejszg i ciag ergodyczny jest rowniez stacjonarny, ale
ciag stacjonarny nie musi by¢ ergodyczny.

Badanie ergodyczno$ci proby ciaggu najlatwiej przeprowadzi¢ poprzez réwno-
mierne podzielenie proby na podciagi i sprawdzenie statystyk wszystkich kolejnych
podciagdw, ktore nastepnie sa do siebie sukcesywnie dodawane i pokazujg statystyke
calej proby. Latwo zauwazy¢, ze test *(n, N)p umozliwia takie badanie ze wzgledu na
nature swojej statystyki pomiarowej. Ilustracje¢ badania ergodycznoéci ciagu przedsta-
wiono na schemacie.

Schemat. Badanie ergodycznosci ciggu wedtug statystyk x’(n/p, N)

Indywidualnie - za kazdy kolejny podciag

zal. za 2. za 3. zap-2 zap-1 zap
podciag podciag podciag podciag podciag podciag

Zbiorczo za sume wszystkich p podciggow

zal za2 za3 zap-2 zap-1 zap
podciag podciagi podciagi podciggéw| | podciagdéw| | podciggéw

Zrédto: opracowanie whasne.

Opisane w czgsciach 6-8 badania prob ciggéw w sensie obserwacji biezacych war-
tosci y*(n/p = 1 MB, N)p kolejnych podciagéw o liczebnosci 1 MB, podsumowane war-
toscia y*(n, N)p sumy wszystkich podciagdw, byly wlasnie badaniami ergodycznosci.
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Mozna od razu przyjaé, ze bezwarunkowe uznanie proby za ergodyczng i doskonale
losowa nastepuje w przypadku jednoczesnego spelnienia wszystkich ponizszych wa-
runkow:
¢ kazdy podciagg ma wymagane statystyki y*(n/p, N)p, uwzgledniajace jego liczebnos¢

n/p;

e cala préba ma wymagane statystyki y*(n, N)p, uwzgledniajace jej liczebnos¢ n;
o statystyki y*(n/p, N)p wszystkich podciagéw moga by¢ rozproszone wokot statystyki
calej proby x*(n, N)p tylko z powodu ich ograniczonej liczebno$ci.

Jednak bladzenie przypadkowe — zwlaszcza w prébach o bardzo duzej liczebnosci
- moze incydentalnie znaczaco odchyli¢ statystyki zmiennych losowych o dowolnych
rozmiarach N od wartos$ci oczekiwanych, co jest widoczne w tabl. 8. Proby ciagdw,
ktére s3 w niej opisane, byly generowane jedna po drugiej, z kilkusekundowymi prze-
rwami na zapisanie ich na dysku komputera, wiec nie wystapily tu zakldcenia w po-
staci czynnikéw starzeniowych, klimatyczno-mechanicznych czy elektromagnetycz-
nych, ktére moglyby zmienia¢ warunki pracy generatora wptywajace na statystyki ko-
lejnych préb ciggu i prowadzi¢ do btedéw nielosowych (ang. non-random errors; Szre-
der, 2021). Z pdzniejszej analizy podciaggdw o liczebnosci 1 MB wynikalo, ze lokalne
nielosowosci byty okazywane przez podciagi o liczebnosci od kilku do kilkudziesieciu
megabajtow, ale nastepne podciagi mialy juz oczekiwane statystyki, co wskazuje wla-
$nie na incydentalne i niewielkie przekraczanie odchylen standardowych. A zatem ra-
czej intuicyjna hipoteza Fellera, ze ,,uczciwa moneta moze da¢ niedorzeczny ciag,
w ktérym zmiana prowadzenia nie nastgpi w ciaggu milionéw kolejnych doswiadczen”
(Feller, 2006, s. 87; obszerniejszy cytat zostal zamieszczony w czgéci 2), ma podstawy
doswiadczalne, nie majac jednak zrédet analitycznych, poniewaz probabilistyka nie
zna zalezno$ci, ktdra okreslalaby, czy sa to tysigce, czy miliony doswiadczen.

W przypadku wystapienia lokalnych nielosowosci mozna przyja¢ dwie strategie
weryfikagji:

e bezwarunkows, kiedy cala prdba zostaje zdyskwalifikowana i odrzucona z powodu
przekroczenia dowolnego z powyzej opisanych kryteridow;

e warunkowy, kiedy z préby zostajg usuniete te podciagi, w ktdrych stwierdzono
przekroczenia dowolnego z kryteriéw w danym podciagu.

Weryfikacja warunkowa odpowiada niezaleznemu generowaniu mniej liczebnych
prob i odrzucaniu prob niespelniajacych kryteriow. W kazdym przypadku mozna to
dopusci¢, poniewaz jest poprawne matematycznie: usuwanie dowolnych podciagdw
z ciggu losowego nie zmienia jego losowosci (a w konsekwencji — statystyk), jednak
prowadzi do wygenerowania préb o mniejszej liczebnosci, niedajacych gwarancji, ze
okaza potencjalne nielosowosci, ktére opisano w czeéci 7 i zilustrowano wynikami za-
mieszczonymi w tabl. 51 6.
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Przy generowaniu ciggéw doskonale losowych najlepiej zatem stosowaé weryfika-
cje bezwarunkows, poniewaz kosztem nielicznych zdyskwalifikowanych i odrzuco-
nych prob, a w konsekwencji - relatywnie niewielkiego wydtuzenia czasu generowania
ciaggdw i pomiaréw daje ona znacznie wigkszg pewnos¢ braku potencjalnych nieloso-
wosci w generowanych ciggach.

11. Podsumowanie

Przedstawiona w artykule propozycja autorskiej metody testowania ciggéw losowych
zostala opracowana z intencja obiektywnej oceny tych ciggéw, wolnej od specyficz-
nych wlasciwosci i ograniczen dotychczas stosowanych zestawdw testow. Opiera si¢
na rzeczywistych wlasciwosciach ciaggdw losowych i ich elementarnych parametrach
opisywanych przez probabilistyke, statystyke i teorie informacji. Wykorzystujac je,
wykazano, ze statystyka y*ndla ciaggéw doskonale losowych teoretycznie nie zalezy od
liczebnosci badanej proby, jest jednoparametryczna, a po normalizacji wzgledem wy-
miaru zmiennej losowej N jest réwna 1. Nie zmienia to istoty testu p7
a tylko stawia jego statystyce wyzsze wymagania, ktére w praktyce moze spelnic jedy-
nie cigg doskonale losowy. Jednocze$nie wykazano, ze taka statystyka opisuje zgod-
no$¢ zbieznoéci entropii proby ciggu doskonale losowego wzgledem jej wartosci ocze-
kiwanej, niezaleznie od liczebnosci proby.

Metoda zostala pierwotnie opracowana jako narzedziowe wsparcie projektu kwanto-
wego mikrofalowego generatora ciggéw losowych o wydajnosci 1 Gbit/s, skonstruowa-
nego w Wojskowym Instytucie Lacznosci w ramach wlasnych prac statutowych. Prze-
widuje sie zastosowanie go jako elementu ogélnodostepnego serwera ciaggéw losowych
do celéw naukowo-technicznych. Serwer bedzie umozliwial bezptatne pobieranie pli-
kéw z ciggami losowymi, ktore beda mialy referencyjne wtasciwosci i parametry staty-
styczne potwierdzone pomiarami wykonywanymi dla kazdej proby. Przewiduje sie cia-
gla dostepnos¢ prob ciggéw o liczebnosci 1 GB kazda. Pobrane proby beda automatycz-
nie kasowane, co bedzie stanowilo namiastke niepowtarzalnosci. Skasowane préby beda
zastepowane nowymi.

Pierwszym praktycznym i oficjalnym dowodem skuteczno$ci metody bylo jej za-
stosowanie do oceny bezpieczenstwa kryptograficznego w procesie ustawowej certy-
fikacji prostszego generatora o wydajnosci 10 Mbit/s (Wojskowy Instytut Lacznosci,
2025), ktdry uzyskat certyfikat nr 8/2025 wydany przez Jednostke Certyfikujaca Stuzby
Kontrwywiadu Wojskowego i dopuszczajacy go do zastosowan w zakresie kryptogra-
ficznej ochrony informacji o klauzulach ,,$cisle tajne”, ,NATO Confidential” i ,,Con-
fidentiel UE” / ,,EU Confidential”.
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