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Streszczenie. Udostepnianie podstawowych danych pochodzacych z Narodowego Spisu Po-
wszechnego Ludnosci i Mieszkan (NSP) w przekroju siatki kilometrowej nalezy uzna¢ za jeden
z najwazniejszych kierunkéw upowszechniania wynikéw spisowych, a zarazem spetnienie krajo-
wych i miedzynarodowych wymogoéw w tym zakresie. Z uwagi na to, ze komorki siatki s rela-
tywnie mate (kwadraty 1 kmx1 km), a ryzyko identyfikacji konkretnej osoby i ujawnienia jej da-
nych wrazliwych jest znaczne, niezbedne staje sie podjecie stosownych dziatarn ochronnych. Ce-
lem artykutu jest oméwienie najwazniejszych dziatan z zakresu kontroli ujawniania danych na
przyktadzie danych zebranych podczas NSP 2021 oraz zaproponowanie mozliwych do zastoso-
wania w tym przypadku metod i narzedzi kontroli. W szczegélnosci dotyczy to podejs¢ niezakto-
ceniowych, czyli takich, ktére prowadza do ukrywania danych wrazliwych. Ponadto w artykule
wskazano najistotniejsze problemy i wyzwania zwigzane z podjeciem tego rodzaju dziatan
ochronnych w zaleznosci od zakresu udostepnianych informacji, poniewaz liczba i rodzaj zmien-
nych maja kluczowe znaczenie dla ryzyka identyfikacji jednostki i doboru narzedzi ochronnych.
Przedstawiono takze propozycje rozwigzan metodologicznych i technicznych. Analizy wykazaty,
ze ochrona danych stanowi wazne wyzwanie w rozpatrywanym przypadku, zwtaszcza gdy nalezy
kontrolowa¢ ujawnianie danych z kilku powigzanych ze soba baz danych — wéwczas konieczne
jest uwzglednienie logicznych i matematycznych powigzarn miedzy zbiorami. Dodatkowym
czynnikiem ryzyka moze sie okazac¢ gestos¢ lub hierarchicznos¢ siatki.
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Data dissemination in the kilometre grid:
challenges connected to the protection
of statistical confidentiality

Abstract. Providing basic data from the National Population and Housing Census in a kilometre
grid is one of the most important ways of disseminating census results, which at the same time
meets the applicable national and international requirements. Due to the fact that the tiles of
the kilometre grid are relatively small (squares with one-kilometre-long sides) and thus the risk
of identifying a concrete person and disclosing sensitive information about him or her is
significant, it is necessary to employ data-protection procedures. The aim of the paper is to
discuss the mostimportant directions in the statistical disclosure control on the example of data
collected during the National Population and Housing Census 2021, and to propose methods
and tools from the aforementioned realm that would be applicable. These will be mainly
non-perturbative approaches, i.e. ones that cause suppression of sensitive information. The
paper also brings to light the most important issues and challenges dependent on the scope of
information disclosed and related to this type of data-protection procedures, as the number
and type of variables determine the risk of the identification of individuals and influence the
selection of suitable protection tools. The article sets forth proposals for methodological and
technical solutions in the field. The analyses demonstrate that data protection poses
a significant challenge in the studied case, especially if several mutually-connected databases
are to be protected. In such a situation, it is necessary to take into account the logical and
mathematical connections between the data sets. An additional risk factor can also be the
density or hierarchical character of the grid.

Keywords: kilometre grid, statistical disclosure control, non-perturbative methods, census

1. Wprowadzenie

Wspolczesnie mozna zaobserwowac rosngce zapotrzebowanie uzytkownikow infor-
magji statystycznych na coraz bardziej szczegélowe dane. Owa szczegdtowos¢ dotyczy
nie tylko wiekszej liczby zmiennych opisujacych rézne aspekty okreslonych zjawisk,
lecz takze coraz nizszych poziomdw agregacji przestrzennej, na ktérych prezentowane
sg dane. To wazne zwlaszcza w przypadku spisow powszechnych, ktére z uwagi na
zakres uzyskiwanych danych i liczbe badanych respondentéw (a w ostatnich latach
takze skale wykorzystania Zrddet administracyjnych) dostarczaja szczegdlnie uzytecz-
nej wiedzy.

W zwigzku z tym - zgodnie z rekomendacjami miedzynarodowymi (United Na-
tions, 2017) — najwazniejsze dane spisowe s3 udostgpniane w przekroju okreslonych
siatek przestrzennych. W Polsce stosuje si¢ na ogot siatke kilometrows (ang. kilometre
grid) o komodrkach w rozmiarze 1 kmx1 km (powierzchnia 1 km?). W obszarze
wyznaczonym przez dang komorke nalicza si¢ agregaty okreslonych zmiennych
kategorialnych dla rekordéw odpowiadajacych jednostkom zlokalizowanym w tym
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obrebie. Ulatwia to uzytkownikom dokonywanie efektywnych analiz zjawisk
spoleczno-gospodarczych, w tym zréznicowania ich natezenia przestrzennego?.

Przed udostepnieniem danych na tak duzym poziomie szczegdtowosci nalezy
szczegblnie zadba¢ o wlasciwg ochrone tajemnicy statystycznej. Zgodnie z pod-
stawowg zasada kontroli ujawniania danych (ang. statistical disclosure control - SDC)
taka ochrona powinna z jednej strony zapewni¢ minimalizacje ryzyka identyfikacji
jednostki, a z drugiej - minimalizacj¢ straty informacji bedacej wynikiem zasto-
sowania odpowiednich mechanizméw ochrony: niezaktéceniowych, czyli prowa-
dzacych do ukrycia niektorych danych, lub zakléceniowych, czyli znieksztalcajacych
w przyjety sposéb pewne informacje w celu ochrony poufnosci (Hundepool i in.,
2012). Spoérdd wielu tego typu narzedzi (np. Hundepool i in., 2012; Mtodak i in.,
2023) nalezy wybra¢ te, ktore w danej sytuacji okaza si¢ najefektywniejsze.

Celem artykulu jest omoéwienie najwazniejszych dziatan z zakresu kontroli
ujawniania danych na przykladzie danych zebranych podczas Narodowego Spisu
Powszechnego Ludno$ci i Mieszkan (NSP) 2021 oraz zaproponowanie mozliwych do
zastosowania w tym przypadku metod i narzedzi kontroli.

2. Znaczenie danych w przekroju siatki kilometrowej

Rolg statystyki publicznej jest zbieranie, gromadzenie i analizowanie danych
statystycznych, a takze opracowywanie wynikéw badan statystycznych i udostepnianie
ich w formie wynikowych informacji statystycznych. Z uwagi na rosngce
zapotrzebowanie na dane przestrzenne, przed rundg spisoéw 2010-2011 Gléwny
Urzad Statystyczny (GUS) wdrozyl technologie GIS® (Geographical Information
System), w ramach ktdrej utworzono Przestrzenna Baze Adresowa (PBA). W sklad
bazy wchodza nastepujace warstwy:
e punkty adresowe dla budynkdéw, w ktorych znajduje si¢ co najmniej jedno
mieszkanie, wraz z lokalizacjg (wspoirzednymi);
o wektorowe granice podzialu statystycznego, tj. rejonéw statystycznych i obwodow
spisowych.
Warstwy te sa na biezaco aktualizowane przez pracownikow statystyki publicznej.
Dzigki wprowadzeniu do danych statystycznych punktéw adresowych zmieniono

2 Warto zauwazy¢, ze siatka kilometrowa jest szczegélnie przydatna do przeprowadzania poréwnan w skali
regionalnej, kontynentalnej i globalnej, np. analiz zmian klimatycznych (tereny zalewowe a gestos¢ zalud-
nienia) lub odlegtosci od domu do szkoly lub miejsca pracy. Nie bedzie natomiast uzyteczna
w przypadku analiz terytorialnych prowadzonych przez samorzady z uwagi na odrebnos¢ tego uktadu od
podziatu administracyjnego lub ksztattu funkcjonalnych obszaréw miejskich.

3 GIS to system pozyskiwania, gromadzenia, weryfikowania, integrowania, analizowania, transferowania
i udostepniania danych przestrzennych. W szerokim rozumieniu obejmuje on metody, srodki techniczne
(w tym sprzet i oprogramowanie), baze danych przestrzennych, organizacje, zasoby finansowe i ludzi zain-
teresowanych jego funkcjonowaniem (System informacji przestrzennej, n.d.).
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dotychczasowy system identyfikacji przestrzennej z przyporzadkowania obszarowego
(obwody spisowe) na przyporzadkowanie punktowe. Mialo to zasadnicze znaczenie
dla zastosowania geomatyki (geoinformatyki) w statystyce publicznej. Zmiana
przyporzadkowania umozliwita bardziej elastyczne grupowanie danych staty-
stycznych dla dowolnie matych obszaréw. Pozwolito to takze na utworzenie bazy
mikrodanych o charakterze przestrzennym, dajacej mozliwos¢ przeprowadzania
analiz geostatystycznych réznych zjawisk dotyczacych m.in. demografii (np. $rednia
odlegto$¢ od domu do pracy, szkoty lub szpitala).

Odniesienie danych statystycznych do punktu na mapie pozwolitlo réwniez na
uniezaleznienie si¢ w prowadzonych badaniach od zmian w podziale terytorialnym
kraju, skutkujacych zwykle zmianami obwodéw spisowych i wynikajacymi stad
pracochfonnymi przeliczeniami. Ulatwilo takze analize poréwnawcza szeregéw
czasowych niezaleznie od zmian zachodzacych w tym podziale (Dygaszewicz, 2012).

Dzieki uzyciu technologii GIS w statystyce publicznej GUS moze od wielu lat bra¢
udzial w miedzynarodowych projektach dotyczacych wykorzystania informacji
geograficznych w statystyce inicjowanych w ramach Europejskiego Systemu
Statystycznego (ESS). Podczas pracy przy tych projektach stworzono m.in. metode
przedstawiania danych demograficznych w innym podziale niz dotychczas
stosowany podzial administracyjny. Wypracowano sposoby prezentacji danych
o rozmieszczeniu ludnosci w podziale ewidencyjnym, statystycznym, a takze za
pomoca siatki kilometrowej i przeanalizowano te rozwigzania pod katem jak naj-
wigkszej przydatnosci dla potencjalnego uzytkownika. Dzigki temu juz dane z NSP
2011 zostaly zaprezentowane w Portalu Geostatystycznym GUS* w przekroju siatki
kilometrowe;.

Zgodnie z definicjg zawarta w Rozporzadzeniu Rady Ministréw z dnia 15 pazdzier-
nika 2012 r. w sprawie panstwowego systemu odniesien przestrzennych siatka kilo-
metrowa to siatka odniesienia dla wspdtrzednych plaskich prostokatnych, przy czym:
e wspolrzedne geodezyjne naroznikéw arkuszy map i linie siatki kartograficznej

opisuje sie w pelnych stopniach, minutach lub sekundach;

e linie siatki kilometrowej opisuje si¢ w metrach lub kilometrach;
e dopuszcza si¢ podawanie tylko punktow przecigcia siatek odniesienia, o ktérych
mowa powyzej.

Siatka kilometrowa otrzymuje nazwe od uktadu wspoélrzednych, dla ktérego zostata
obliczona, przy czym:

e poczatek siatki pokrywa sie z poczatkiem ukladu wspolrzednych plaskich
prostokatnych;

“ https://geo.stat.gov.pl/.
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e linie siatki biegng z potudnia na péinoc i z zachodu na wschdd;
¢ punktem odniesienia komorki siatki jest lewy dolny naroznik komorki siatki.

Uklad odniesienia siatki kilometrowej, w ktérej GUS publikuje obecnie dane z NSP
2011 i 2021, to Europejski Ziemski System Odniesienia 1989 (ETRS89-LAEA).
W sklad kodu komorki siatki (np. PL_CRS3035RES1000mN3057000E5131000)
wchodzag:

e CRS3035 - niepowtarzalny identyfikator przyjetego ukladu odniesienia (ETRS89-

LAEA);

e RES1000 m - rozdzielczo$¢ komorki siatki (1000 m);

e N[y] - koduje warto$¢ pétlnocng [N], gdzie y to wspdlrzedna w metrach lewego
dolnego rogu komorki siatki;

e E[x] - koduje wartos¢ wschodnig [E], gdzie x to wspolrzedna w metrach lewego
dolnego rogu komorki siatki.

Ponadto w Rozporzadzeniu (WE) nr 1059/2003 Parlamentu Europejskiego i Rady
z dnia 26 maja 2003 r. w sprawie ustalenia wspolnej klasyfikacji Jednostek Terytorial-
nych do Celdéw Statystycznych (NUTS) ustanowiono metodyke dla wszystkich czlon-
kéw Unii Europejskiej (UE) dotyczaca okreslania typologii terytorialnej na podstawie
rozmieszczenia ludnoséci w komorkach siatki kilometrowej. Z kolei Rozporzadzenie
wykonawcze Komisji (UE) 2018/1799 z dnia 21 listopada 2018 r. w sprawie
ustanowienia tymczasowego bezposredniego dzialania w dziedzinie statystyki
dotyczacego rozpowszechniania wybranych tematdéw spisu ludno$ci i mieszkan
w 2021 r. i geokodowanych w siatce kilometrowej (dalej: rozporzadzenie 2018/1799)
jako tymczasowe bezposrednie dziatanie w dziedzinie statystyki towarzyszace spisom
powszechnym ludnosci i mieszkan w 2021 r. okre§la obowigzek opracowania
gléwnych rezultatow ostatnich spisow powszechnych na podstawie siatki
kilometrowej obejmujacej cala Europe. Nalezy réwniez wspomnieé, ze Komisja
Europejska planuje natozenie na kraje czlonkowskie UE obowigzku corocznej
publikacji danych demograficznych w przekroju siatek kilometrowych na podstawie
danych z rejestréw administracyjnych. Wedlug wstepnych zalozen od 2025 r.
corocznie maja by¢ publikowane dane dotyczace ludnosci, a od 2031 r. — bardziej
szczegotowe dane dotyczace mieszkan.

GUS opublikowal dane demograficzne z NSP 2011 i 2021 w przekroju siatki
kilometrowej (m.in. ogélng liczbe ludnosci, ludnos¢ wedtug pici i biologicznych grup
wieku oraz wspoétczynnik feminizacji). Mozna je przeglada¢ w Portalu Geostaty-
stycznym i pobiera¢ z niego oraz za po$rednictwem ustugi INSPIRE. Dzieki wyko-
rzystaniu ukladu wspoétrzednych ETRS89-LAEA polskie dane moga by¢ laczone
i porownywane z danymi europejskimi.

Nalezy réwniez zaznaczy¢, ze w rozporzadzeniu 2018/1799 okreslono zakres da-
nych w przekroju siatki kilometrowej dostarczanych do Eurostatu przez kraje
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czlonkowskie UE. Sposrdd nich w niniejszym artykule wzieto pod uwage nastepujace
zmienne i kategorie:
e ludnos¢ ogoétem;
o plec:
- mezZczyZni,
- kobiety;
e grupy wieku:

- ponizej 15 lat,

—od 15 do 64 lat,

- 65 lat i wiecej.

W ramach dalszych prac autorzy planuja analize kolejnych kategorii i zmien-
nych®.

Trzeba doda¢, ze informacji o liczbie osdb pracujacych dostarcza sie, jesli sa
dostepne na tym poziomie w kraju czlonkowskim. Zbiér przepiséw dotyczacych
regulacji, ktore odnosza si¢ do rundy spisow z 2021 r. - ze szczegdlnym
uwzglednieniem poziomu (rozmiaru komorek) siatki kilometrowej - zawiera
publikacja Eurostatu (2019).

3. Podstawy formalne i rekomendacje miedzynarodowe

Sposrdd rekomendacji Eurostatu w zakresie metod kontroli ujawniania danych
zalecanych do stosowania w spisach powszechnych jedng z najwazniejszych jest
celowana wymiana rekordéw (ang. targeted record swapping — TRS). To przyklad
podejécia pretablicowego, czyli metody ochrony stosowanej w odniesieniu do
mikrodanych, zwlaszcza takich, na podstawie ktorych powstaja tablice wynikowe. Ten
rodzaj wymiany rekordéw zamienia nieréwne warto$ci zmiennych - najczesciej geo-
graficznych, cho¢ nie tylko - pomiedzy odpowiednio sparowanymi jednostkami. Po-
lega to na tym, ze znajduje si¢ rekordy z wysokim ryzykiem ujawnienia i wymienia si¢
w nich okreS§lone dane na informacje pochodzace z innego (podobnego) rekordu.
Najistotniejsze zatozenia TRS s3 nastepujace:
¢ wymiana dokonywana jest jedynie miedzy gospodarstwami domowymi (lub innymi
podobnie predefiniowanymi grupami jednostek);
e wyznaczane s3 jednostki o wysokim poziomie ryzyka ujawnienia w odniesieniu do
wartosci jednej lub wigkszej liczby rozpatrywanych zmiennych;

5 Beda to: (1) biezaca aktywnos¢ ekonomiczna (osoby pracujace); (2) kraj/miejsce urodzenia (miejsce urodze-
nia w innym kraju cztonkowskim UE; miejsce urodzenia gdzie indziej); (3) miejsce zamieszkania na rok przed
spisem (bez zmiany miejsca zamieszkania; przemieszczenie na terytorium kraju zgtaszajacego; przemiesz-
czenie poza terytorium kraju zgtaszajacego).
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e za pomoca schematu losowania probabilistycznego z wysokim prawdo-
podobienstwem wylania si¢ probke gospodarstw domowych (lub innych
predefiniowanych grup jednostek) o wysokim stopniu ryzyka ujawnienia;

e kazde gospodarstwo domowe (grupa) z tej probki jest parowane z innym,
podobnym w zakresie okreslonych zmiennych;

e dokonuje si¢ wymiany danych z zakresu zmiennych docelowych (np. geogra-
ficznych) pomiedzy sparowanymi gospodarstwami domowymi (grupami).

Jak wspomniano, z uwagi na pierwotne zastosowanie to podejscie odnosi si¢ do
najpowszechniej stosowanych w spisach grup jednostek, a wigc do okreslonego
poziomu podzialu terytorialnego (np. podregionéw lub powiatéow), ktorego
sktadowe podlegaja wymianie w rekordach. Wymiana jest dokonywana w obrebie
gospodarstw domowych. W innego rodzaju badaniach to odniesienie moze by¢
odmienne (np. w przypadku badan gospodarczych wymiana nast¢puje miedzy
grupami Polskiej Klasyfikacji Dzialalnoéci i klastrami przedsigbiorstw). Celowang
wymiane rekordéw mozna przeprowadzié, uzywajac pakietu recordSwapping
$rodowiska R dostepnego na platformie GitHub®, ostatnio wiaczonego takze jako
procedura recordSwap do pakietu sdcMicro (Gussenbauer, 2023; w kodzie
zrodtowym wykorzystano skrypty napisane w jezyku C++). Ocena ryzyka
ujawnienia informacji wrazliwych oparta jest w tym przypadku gtéwnie na regule
k-anonimowosci.

Innym podej$ciem rekomendowanym przez Eurostat jest metoda kluczy komor-
kowych (ang. cell-key method — CKM). Zalicza si¢ ona do podej$¢ posttablicowych,
czyli stosowanych do ochrony juz naliczonych tablic wynikowych, a polega na
zakldcaniu wartosci w komorkach tablicy z wykorzystaniem pewnych liczb losowych
(kluczy rekordow — ang. record keys) przyporzadkowywanych do rekordéw, na podsta-
wie ktorych tworzona jest tablica, oraz specjalnej tabeli zaktocen (p-table — p-tabeli).
CKM sklada si¢ z nastepujgcych krokow:

e kazdemu rekordowi przyporzadkowywana jest losowa liczba naturalna (klucz re-
kordu) z zakresu od 1 do n, gdzie n jest predefiniowang maksymalng mozliwg
wartoscig klucza;

e tworzona jest tablica docelowa, po czym dla kazdej jej komorki sumowane sg klucze
tworzacych ja rekordéw modulo n;

e dzieki uzyciu predefiniowanej (dobranej optymalnie dla danego przypadku) p-ta-
blicy (zawierajacej liczby 1 i -1) otrzymuje sie warto$¢ zakldcenia;

o do kazdej komorki docelowej tablicy dodawane jest odpowiadajace jej zakldcenie
z p-tabeli.

6 https://github.com/sdcTools/recordSwapping.
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Metoda kluczy komoérkowych moze by¢ stosowana z wykorzystaniem pakietu
cellKey $rodowiska R. Warto jednak zauwazy¢, ze ten pakiet wcigz jest testowany,
dlatego znajduje si¢ na platformie GitHub’, cho¢ 17 marca 2023 r. umieszczono go
réwniez w srodowisku R®. W Polsce CKM testowano na danych z NSP 2011.

4, Ludnos¢ rezydujaca wedtug pici i grup wieku
w przekroju siatki kilometrowej

Ochrona tajemnicy statystycznej zastosowana w odniesieniu do ludnosci rezydujacej
i skutkujgca opublikowaniem danych na Portalu Geostatystycznym® opierala sie na
nastepujacych zatozeniach:

1. Nie nalezy uwzglednia¢ niezamieszkanych komorek siatki kilometrowe;.

2. Informacja na temat ogdlnej liczby ludnosci rezydujacej w komorce siatki kilo-
metrowej nie jest objeta tajemnicg statystyczng, a wiec jest znana.

3. Zostaly udostepnione trzy zmienne na poziomie 0séb tworzacych populacje lud-
nosci rezydujace;j:

o identyfikator komorki siatki kilometrowej;
o pled, przyjmujaca warianty:

- 1 dla mezezyzn (SEX1),

- 2 dla kobiet (SEX2);

e grupa wieku, przyjmujaca warianty:

- 1 dla oséb w wieku ponizej 15 lat (AGE1),
- 2 dla 0s6b w wieku 15-64 lat (AGE2),

- 3 dla 0s6b w wieku 65 lat i wiecej (AGE3).

4. Ochrona tajemnicy statystycznej za pomocg pierwotnego i wtérnego ukrywania
komorek (ang. primary/secondary supression) realizowana jest z zastosowaniem
zasad:

e k-anonimowosci, gdzie przyjeto k = 3;
e [-réznorodnosci, gdzie przyjeto | = 2.

5. Publikowane sg jedynie rozklady brzegowe zmiennych plec i grupa wieku w komor-

kach siatki kilometrowej (schemat).

7 https://github.com/sdcTools/cellKey.

8 https://cran.r-project.org/web/packages/cellKey/index.html.

9 Zgodnie z harmonogramem podanym na stronie: https://stat.gov.pl/spisy-powszechne/nsp-2021/harmo-
nogram-publikacji-wynikow-nsp-2021/.
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Schemat. Rozktady publikowane w Portalu Geostatystycznym

SEX1 SEX2 RAZEM

GRYPY_WIEKU Nsex1 Nsex1 NSEX_RAZEM

TN . GRUPLWIRK

AGE1  AGE2 AGE3 RAZEM

Nage1 Nace2 Nacea NAGE RAZEM

7rédto: opracowanie whasne.

Nalezy doda¢, ze w przypadku gdy dwa warianty grup wieku byly uznane za
bezpieczne, czyli o niskim ryzyku ujawnienia (n = 3), a trzeci wariant byt
niebezpieczny (n < 3) i jednoczes$nie warianty bezpieczne byly réwnoliczne, to obok
oczywistego ukrycia wariantu niebezpiecznego nalezalo zastosowaé odpowiedni
mechanizm ukrywania jednego z wariantéw bezpiecznych. Rozwazano podejscia
oparte na:

e konsekwentnym ukrywaniu okreslonego przekroju:

P(p, =#lp1=uAp;=s)=1, (1)
P(ps =#p,=uAp,=s)=1, ()
P(py=#ps=uAp,=s)=1 (3)

e losowym ukrywaniu okreslonego przekroju (opartym na rozkladzie

réwnomiernym):
P(p2 = #|p1 =w) = P(ps = #|py =u) = 0,5, )
P(py = #lp; =w) = P(ps = #|p2 =u) = 0,5, ®)

P(p, = #|ps =u) = P(p, = #lps =u) = 0,5; (6)
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e losowym ukrywaniu okreslonego przekroju (opartym na rozkladzie grup wieku

w populacji):
P(py = #lp, =w) = 1 - — 21
np1n+ Np, (7)
P =#p,=u)=1——2,
(s |p2 ) S
n
Plpy=#lps=u)=1— 0
np1n+ npz (8)
P =#|p, =u)=1— —2—
(2 |p3 ) S
n
P(p, =#lpy=u)=1-— Pz
npzn+ Np, (9)
— — — _ D3
P(ps=#p1=u)=1 —np2+np3’
gdzie:

D1, P2> P3 — grupy wieku odpowiednio: do 15 lat, 15-64 lata oraz 65 lat i wigcej,
# — przekrdj z zastosowang ochrong tajemnicy statystycznej,

s — przekrdj bezpieczny, tj. n = 3,

u — przekroj niebezpieczny, tj. n < 3.

Ostatecznie zastosowano wariant oparty na rozkladzie czesto$ci grup wieku
w populacji. Podobne podejscie przyjeto w przypadku, gdy liczebnos¢ dwdch
wariantow grup wieku byla réwna 0, a trzeci byl niebezpieczny (n < 3).

Analize rozkladu komorek siatki w podziale na przekroje potencjalnie bezpieczne
(n = 3) i potencjalnie niebezpieczne (n < 3) przedstawiono w tabl. 1.

Tabl. 1. Rozktad liczby rezydentéw w komérkach siatki kilometrowej

Komorki siatki Rezydenci
Liczba rezydentow - — - — Kategoria
w komérkach siatki liczba udziat w ogdinej liczba udziat w ogdinej komérek
liczbie w % liczbie w %
potencjalnie
L P 3424 1,74 3424 0,01 niebezpieczne
potencjalnie
2ot ssaesssenaens 4213 2,14 8426 0,02 niebezpieczne
potencjalnie
31 WIeCe) e 189 493 96,13 | 37007 477 99,97 bezpieczne
Ogotem.....ceeunnnes 197 130 100,00 | 37019327 100,00 .

Zrédto: opracowanie wtasne na podstawie bazy danych z NSP 2021.
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W wyniku prac przeprowadzonych z wykorzystaniem oprogramowania SAS doko-
nano pierwotnego albo pierwotnego i wtérnego ukrycia przekrojow niebezpiecznych,
co skutkowalo pewng utrata informacji. Nalezy jednak podkredli¢, ze w przypadku
zmiennej:

e ple¢ bezwzgledna strata informacji obliczona jako réznica miedzy liczbg ludnosci
rezydujacej w oryginalnym zbiorze danych a liczbg ludnosci rezydujacej
opublikowana na Portalu Geostatystycznym wyniosta 91 719 0sdb, tj. 0,25%;

e grupa wieku bezwzgledna strata informacji obliczona jako réznica miedzy liczba
ludnosci rezydujacej w oryginalnym zbiorze danych a liczbg ludnosci rezydujacej
opublikowang na Portalu Geostatystycznym wyniosta 261 560 osob, tj. 0,71%.
Analiza przestrzennego rozkladu zastosowanych technik ochrony tajemnicy

statystycznej pokazuje, ze ukrycia komorek siatki kilometrowej wystepujg na terenie

calego kraju, cho¢ w nieco wiekszym stopniu w péinocno-wschodniej Polsce (mapa,

s. 54). Na submapie A przedstawiono jednoczesne osobne ukrycia poszczegélnych

kategorii plci i grup wieku, na submapie B - jednoczesne ukrycia agregacji

krzyzowych.

5. Wyzwania zwigzane z udostepnianiem danych o ludnosci
w przekroju siatki kilometrowej

Opisane wyzej wyniki wskazujg na ztozono$¢ problemu, z jakim przyszto si¢ zmierzy¢
statystykom. Juz w przypadku czynnosci przedstawionych we wczeéniejszej czedci ar-
tykulu mozna bylo zauwazy¢ potrzebe zastosowania metod probabilistycznych
w ukrywaniu wtoérnym. Dotyczylo to zwlaszcza sytuacji, w ktorych typowe metody
okazaly sie niewystarczajace. Co wazne, w przypadku wigkszej liczby zmiennych
przewidzianych do udostgpnienia (zob. cz. 2) kombinacje wartosci podlegajace
ochronie mogg przyjmowac coraz bardziej ztozona postaé. W takiej sytuacji konieczne
staje si¢ zastosowanie bardziej zaawansowanych narzedzi SDC.

Z uwagi na rozmiar zbioru (ponad 197 tys. komorek siatki kilometrowej), charakter
zawartych w nim informacji i potencjalne wykorzystywanie udostepnianych danych
mozliwe s3 dwa zasadnicze podejscia:

e potraktowanie zbioru jako bazy mikrodanych i zastosowanie w odniesieniu do
niego odpowiednich metod SDC (np. celowana wymiana rekordéw w polaczeniu

z mikroagregacja lub zaokraglaniem'?);

10 Jak pokazujg doéwiadczenia z innych badan - opisane m.in. w pracach Mtodaka i in. (2022) oraz Pietrzaka
i in. (2022) — z uwagi na ograniczone spektrum odniesienia zastosowanie TRS moze sie okaza¢ niewystar-
czajace.
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Mapa. Rozklady przestrzenne jednoczesnych ukry¢

A. Wszystkie kategorie plci lub grup wieku

Zrédto: opracowanie wlasne na podstawie bazy danych z NSP 2021.
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e przyjecie, ze zbidr jest tablica wielowymiarowa. Mozna woéwczas wykorzystaé
narzedzia SDC, stosowane gléwnie w przypadku tablic czgstosci, przede wszystkim
metode kluczy komoérkowych. Alternatywnie warto w tym kontekscie rozwazy¢
metode kontrolowanego dopasowania tablicy (ang. controlled tabular adjustment —
CTA) lub podejscie hiperkostkowe (ang. hypercube), oparte na heurystycznej
ochronie calo$ciowej polegajacej na ochronie podtablicy i bazujacej na znajdowaniu
i ukrywaniu struktur geometrycznych (kostek n-wymiarowych), co jest niezbedne
do ochrony komorek wrazliwych wskazanych podczas ukrywania pierwotnego
(Hundepool i in., 2012; Mlodak i in., 2023).

Trzeba si¢ liczy¢ z mozliwoscig ujawnienia wrazliwego atrybutu osoby w wyniku
polaczenia dwdch réznych zbioréw. Z uwagi na to, ze oprécz danych dotyczacych
ludnosci rezydujacej udostepniane sg takze informacje dotyczace ludnosci wedtug
definicji krajowej (dla tych samych zmiennych), powigzanie obu zbioréw moze
pozwoli¢ na uzyskanie dodatkowych wrazliwych informacji o osobie. Nalezy przypo-
mnie¢, ze wedlug definicji krajowej ludno$¢ naszego kraju tworzg stali mieszkancy
Polski, w tym osoby, ktére przebywaja czasowo za granicg (bez wzgledu na okres
przebywania), ale zachowaly stale zameldowanie w Polsce. W tym ujeciu do ludnosci
nie s3 natomiast zaliczani imigranci przebywajacy w Polsce czasowo. Z kolei ludnos¢
rezydujaca to ogdt osdb mieszkajacych/przebywajacych na danym terenie przez co
najmniej 12 miesiecy. Do rezydentéw danej jednostki administracyjnej zalicza si¢
wszystkie osoby mieszkajgce lub zamierzajace mieszkaé w tej jednostce nie krdcej niz
rok. Oznacza to, Ze w liczbie rezydentow danej jednostki administracyjnej ujeci sa:

e stali mieszkancy (osoby zameldowane lub stale mieszkajace bez zameldowania),
z wyjatkiem tych, ktorzy wyjechali na co najmniej 12 miesiecy do innego miejsca
w kraju lub za granice;

e osoby przybyle z innego miejsca w kraju lub z zagranicy (imigranci bez karty
stalego pobytu) na co najmniej 12 miesiecy.

Gdy dla danej zmiennej réznica migdzy odpowiednimi agregatami w obu typach
ludnosci jest niewielka, moze si¢ to przyczyni¢ do identyfikacji osoby i ujawnienia jej
danych wrazliwych. Oto przyklad: jesli w tym samym agregacie liczba ludnoéci rezy-
dujacej jest o 1 wigksza od liczby ludnosci wedlug definicji krajowej, to w konkretnych
uwarunkowaniach lokalnych (np. brak oséb, ktore wyjechaly za granice) moze to
oznacza¢, ze owg jedna osobg byt imigrant przebywajacy w Polsce czasowo, ale diuzej
niz 12 miesiecy. W konsekwencji mozna odczyta¢ z danych jego pte¢ i wiek. Podczas
przeprowadzania procesu SDC nalezy zatem uwzglednic i takie zagrozenie.

W tabl. 2 zaprezentowano mozliwg skale problemu przy zalozeniu, ze zagrozenie
dla poufnosci danych pojawia sie przede wszystkim wtedy, gdy wartos¢ bezwzgledna
wspomnianej roznicy jest wieksza od 0, ale mniejsza od 3.
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Tabl. 2. Réznice miedzy liczba ludnosci rezydujacej a liczba ludnosci wedtug definicji krajowej
dla zmiennych prezentowanych w przekroju siatki kilometrowej

Réznice
Zmienne -2 -1 1 2
w % w % w % w %
SEXT corereeeieerrennnenns 15200 7,71 28654 14,54 7599 3,86 1568 0,80
SEX2 coueirerreieeisennnenns 15347 7,79 26964 13,68 7901 4,01 1609 0,82
AGET .. 10523 534 17699 8,98 2809 1,43 1012 0,51
AGE2....rerrerriine 16063 8,15 27250 13,83 8772 4,45 2028 1,03
AGE3....eeerrerrerseins 2614 1,33 8607 4,37 3909 1,98 397 0,20

Zrédto: opracowanie wtasne na podstawie bazy danych z NSP 2021.

Jak widag, liczba i odsetek problemowych réznic s do$¢ duze — dotyczy to zwlaszcza
opisanej wcze$niej sytuacji, gdy liczba ludnosci wedtug definicji krajowej jest o 1 wigksza
od liczby ludnosci rezydujacej. Problem wydaje sie wprawdzie w naj-wigkszym stopniu
dotyczy¢ mniejszych zbioréw, ale w okreslonych okolicznos$ciach moze okazac sie
istotny takze dla tych wigkszych.

Nalezy réwniez pamietaé, ze w przypadku ochrony zbioru o wigkszej liczbie
zmiennych - ktéra wymaga wprowadzenia szerszego zakresu ukry¢ lub znieksztatcen
- wzro$nie tez strata informacji spowodowana zastosowaniem SDC. Tymczasem
osiggniecie balansu migdzy minimalizacjg ryzyka ujawnienia a minimalizacjg straty
informacji (co oznacza maksymalizacje uzytecznosci danych dla uzytkownika) to
kluczowy cel tego procesu. Istotne wyzwanie stanowi zatem wypracowanie
kompromisu miedzy tymi dwoma dazeniami. Zastosowanie rekomendowanych przez
Eurostat metod TRS i CKM, wzglednie podejs¢ dodatkowych lub alternatywnych,
bedzie wymagalo dostepu do zbioru danych jednostkowych w ostatecznej postaci
i w pelni funkcjonalnego $rodowiska operacyjnego obstugujacego specjalistyczne
pakiety programu R.

6. Podsumowanie

Skuteczna ochrona danych udostepnianych w przekroju siatki kilometrowej wymaga
zaawansowanych technik wykorzystujacych narzedzia kontroli ujawniania danych.
Ochrona pojedynczego zasobu nie wigze si¢ z zastosowaniem szczegdlnie zlozonych
rozwigzan. Wigksze wyzwanie pojawia si¢ w sytuacji, gdy nalezy ochroni¢ kilka
powigzanych ze sobg baz danych. Wéwczas ukrywanie danych w kazdym pliku
niezaleznie moze nie wystarczy¢, jako ze wystepowanie logicznych i matematycznych
powigzan miedzy zbiorami - zwlaszcza gdy zmienne w obu zbiorach bazuja na
jednolitych fundamentach definicyjnych - stwarza ryzyko wtdérnego odtworzenia
danych wrazliwych, a tym samym identyfikacji jednostki. W takiej sytuacji konieczne
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okazujg si¢ dodatkowe ukrycia dokonane na podstawie analizy mozliwosci reiden-

tyfikacji jednostki oraz maksymalnego mozliwego zachowania uzytecznosci danych.

By¢ moze niezbedne w tej sytuacji bedzie np. uzycie wyzszych pozioméw agregacji.
Inng kwestig pozostaje gestos¢ samej siatki. Obecnie najczesciej stosuje sie komorki

o boku 1 kmx1 km. W wielu krajach w uzyciu bywaja jednak siatki gestsze —

o komdrkach 500 mx500 m lub 200 mx200 m. Mozna tez uzywac siatek o wigkszych

komorkach (np. 2 kmx2 km lub 5 kmx5 km). Ponadto metodologiczne podstawy

konstrukgji takich siatek nie zawsze sg spojne. Dodatkowo moga one tworzy¢
strukture hierarchiczng i wowczas mamy do czynienia z siatkg wielopoziomows.

W takim przypadku nalezy rozwazy¢ zastosowanie podejscia zaproponowanego przez

Branchu i in. (2018). Chodzi o metode zakldcajacg wartosci zagregowane w sposdb

deterministyczny, ktéra opiera si¢ na dwdch krokach. W pierwszym kroku nalezy

utworzy¢ podstawowe grupy komorek siatki w nastepujacy sposob:

e polaczy¢ komorki zawierajagce dane obarczone ryzykiem ujawnienia z innymi
komorkami, tak aby utworzy¢ grupy komérek (moga to tez by¢ komorki wyzszego
poziomu), w ktdrych dane pozostang bezpieczne w mys$l przyjetej reguly ryzyka
ujawnienia (np. k-anonimowosci);

e jesli to mozliwe, zastosowaé kilka siatek dla tego samego obszaru, co pomaga
ograniczy¢ poszukiwanie najlepszych komoérek do polaczenia w okreslonym
obszarze (na podstawie odpowiednio zdefiniowanej odleglosci, ale przy mniejszym
nakladzie obliczeniowym);

e algorytm rozpoczyna si¢ od poziomu najbardziej zgrubnego (czyli siatki, w ktorej
wszystkie komorki sg bezpieczne, a zatem ryzyko ujawnienia jest male), po czym
stopniowo zniza si¢ do poziomu najdokladniejszego.

W drugim kroku nalezy proporcjonalnie natozy¢ zaktdcenia. Oznacza to, ze kazda
liczba na poziomie grupy otrzymanej w pierwszym kroku (np. liczba kobiet w wieku
65 lat i wigcej) rozklada si¢ na komorki grupy proporcjonalnie do liczby ludnosci
w kazdej komorce siatki — wowczas ochrona jest silna. Ryzyko identyfikacji jednostki
pojawia sie jedynie wowczas, gdy rozklad danego atrybutu jest identyczny we
wszystkich komérkach grupy (to bardzo rzadki przypadek). W takiej sytuacji komorki
te nalezy ztaczy¢ z komorkami najblizszej grupy i poddad stosownemu zaktdceniu.

Zaletg prezentowanej metody (stosowanej np. we francuskim Institut national de
la statistique et des études économiques — pol. Narodowy Instytut Statystyki i Badan
Ekonomicznych) jest zachowanie addytywnosci w komoérkach siatki. Ponadto
zakldcenia s3 monitorowane geograficznie, jako ze w wielu przypadkach odlegtos¢
pomiedzy komdrkami siatki kilometrowej nie jest zbyt duza. Dla zminimalizowania
ryzyka ujawnienia informacji chronionych dokladny skiad grup nie jest zazwyczaj
ujawniany.
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Analiza mozliwos$ci zastosowania w razie potrzeby tego rodzaju podej$¢ oraz ich
powigzania z omowionymi w artykule stanowi wyzwanie dla statystyki na najblizsze
lata. Co wazne, w kazdym przypadku konieczna jest ocena ryzyka ujawnienia
i oczekiwanej straty informacji na skutek zastosowania opisanych mechanizmdw.
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